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Midiendo la legitimidad del usuario autenticado en
sistemas de Autenticacion Grafica “Cued Recall”.
Measuring the legitimacy of the authenticated user
in systems of Graphic Authentication “Cued Recall”.

Pedro Enrique Navarro Sosa'*, Carlos Miguel Legén Pérez', Raisa Socorro Llanes?

Resumen La Autenticacién Grafica es un tema muy actual sobre la que se publican numerosas investigaciones.
Recientemente se propuso un modelo probabilistico para medir la autenticidad del usuario en sistemas de
autenticacion grafica “Cued Recall” que emplean discretizacion centrada o robusta. Ese modelo aporta una
métrica para medir el grado de autenticidad de los usuarios (legitimos o no) que logran autenticarse en este tipo
de sistema, sin embargo, una limitacion del modelo anterior es que se desconoce la distribucién del estadigrafo
propuesto. En este trabajo se obtiene la distribucion tedrica de ese estadigrafo, mediante la aplicacién de 3 test
de bondad de ajuste a mas de 50 distribuciones conocidas, A partir de esta distribucién se modifica, mejora en
el modelo anterior el criterio de seleccion de los umbrales empleados para evaluar el grado de autenticidad del
usuario, lo cual contribuye a mejorar su generalizacion y aplicacion practica. Se confirma experimentalmente la
efectividad de la modificacion propuesta.

Abstract Graphical Authentication is a very current topic on which numerous investigations are published. A
probabilistic model was recently proposed to measure user authenticity in “Cued Recall” graphical authentication
systems that employ focused or robust discretization. This model provides a metric to measure the degree
of authenticity of the users (legitimate or not) who manage to authenticate in this type of system, however, a
limitation of the previous model is that the distribution of the proposed statistician is unknown. In this work, the
theoretical distribution of this statistician is obtained by applying 3 goodness-of-fit tests to more than 50 known
distributions.From this distribution, the selection criteria for the thresholds used are modified and improved in the
previous model. to evaluate the degree of authenticity of the user, which contributes to improve its generalization
and practical application. The effectiveness of the proposed modification is confirmed experimentally.
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Introduccion

Los Sistemas de Autenticacion Gréfica son una alternati-
va viable a la autenticacién por contrasefas alfanuméricas y
constituyen actualmente un drea activa de investigacién. En
los Sistemas de Autenticacién Gréfica del tipo “Cued Recall”,
la contrasefia del usuario consiste en k puntos S; que este se-
lecciona, en la fase de registro, de una o varias imagenes. Para
autenticarse, el usuario debe escoger en el orden correcto, k
puntos Q; que deben coincidir (aproximadamente) con los S;.

Existen ataques de diccionario contra estos sistemas de
Autenticacion Grafica [1], que logran autenticarse con cier-
tas probabilidades de éxito, que dependen de la calidad del
diccionario construido. A pesar de que no existen bases de
datos de contrasefias graficas, estos diccionarios se construyen
a partir de la informacién obtenida por tres vias, primero la
existencia de puntos mds probables en la imagen (“hotspots’)

[2], segundo, la informacién que guardan en claro los méto-
dos de discretizacion [3] y tercero, la existencia de patrones
en las contrasefias escogidas por los usuarios (contrasefias
débiles) [4] [5]. Recientemente en [6] se propuso un nuevo
modelo probabilistico para medir el grado de autenticidad de
los usuarios que son autenticados en los sistemas de Auten-
ticacién Grafica “Cued Recall”, que emplean discretizacion
centrada o la 6ptima. Lo denotaremos por modelo L. Este
modelo construye un estadigrafo maximo verosimil basado en
las distancias d; = d(S;, Q;) entre los puntos S; de registro y
los puntos Q; de autenticacién. El modelo L es aplicable solo
en estos tipos de discretizacion, pues una vez que el usuario
es autenticado, el centro de la regién de tolerancia de cada
punto Q; serd igual al punto S; y a partir de ellos se puede
calcular la distancia d;. No conocemos antecedentes de mode-
los de ese tipo en Autenticacién Gréfica. Su ventaja principal
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es que aporta una nueva medida del nivel de autenticidad del
usuario autenticado, lo cual podria ser empleado para detectar
ataques de diccionario exitosos contra este tipo de sistema, sin
embargo, una limitacién del modelo L es que se desconoce
la distribucién del estadigrafo propuesto. En este trabajo se
determind la distribucién tedrica del estadigrafo propuesto en
el modelo L, y se demuestra experimentalmente que su apli-
cacion permite escoger con mayor rigor tedrico los umbrales
para medir el nivel de autenticidad del usuario autenticado,
reduciendo asi en la practica la probabilidad de error en la
clasificacién de los usuarios.

1. Preliminares

1.1 Autenticacion Grafica “Cued Recall”.

Estos sistemas Autenticacion Gréafica requieren que el
usuario memorice un conjunto de puntos en areas predetermi-
nadas de una imagen o conjuntos de ellas. En la idea original
[7], el usuario debia marcar con un mouse o un lapicero en
determinados puntos de una imagen, si lo hacia de forma co-
rrecta este seria aceptado por el sistema de lo contrario seria
rechazado. Los mismos cuentan con 2 fases principales, fase
de registro y fase de autenticacién. [8] [9]

En la fase de registro, el usuario escoge k puntos, pe-
ro el sistema por seguridad, no guarda en texto claro los k
puntos, ni sus regiones de tolerancia, lo que guarda es el
Hash(RT,...,RT}) de la concatenacién ordenada de las k
regiones de tolerancia R7; determinadas por la contrasefia.

En la fase de autenticacién. El usuario es autenticado si y
solo si el hash de la fase de registro coincide con el hash de
la fase de autenticacién. Esto equivale a que todos los puntos
Q; escogidos en la fase de registro pertenecen a la region de
tolerancia de los puntos escogidos en la fase de registro.

Se espera que el usuario legitimo recuerde aproximada-
mente el orden y la posicion de los k pixeles S; que el escogid
en la fase de registro, pero es muy poco probable que logre
recordar de forma exacta la posicion de cada pixel, por esta
razén la imagen se discretiza y se define una region de tole-
rancia RT alrededor de cada punto. Los principales métodos
de discretizacién empleados en estos sistemas para definir la
region de tolerancia RT son la Discretizacién Robusta [10], 1a
Centrada [11] y la Optima [12]. Una descripcién detallada de
ellas y una discusion de sus limitaciones puede verse en [3].

Como se observa, el criterio esencial para autenticar un
usuario es que todos los puntos Qi de la fase de autenticacion
estén cerca de su correspondiente punto Pi escogido en la fase
de registro.

1.2 El Modelo L

En [13] se senala como una limitacion de los métodos
de Autenticacién Grifica “Cued Recall”, que la distancia
d; = d;(S;,0;) se tiene en cuenta solo para autenticar o no al
usuario, pero no se tienen en cuenta sus diferencias dentro
de la regién de tolerancia RT entre los usuarios ya autentica-
dos. Partiendo de las caracteristicas del proceso de autentica-
cion en los sistemas de Autenticacion Grafica “Cued Recall”,
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se imponen 4 condiciones (axiomas), que debe cumplir una
distribucién de probabilidades P(d;) dentro de la regién de
tolerancia RT para medir en cada distancia di, el grado de
autenticidad de un usuario.

= Las condiciones 1 y 2 son las comunes a cualquier
modelo probabilistico, para garantizar que P(d;) sea una
distribucién de probabilidades sobre todos los puntos
de la imagen.

= Las condiciones 3 y 4 son especificas de este proble-
ma y significan que un pequefio grupo de las menores
distancias d; = d(S;, Q;) entre los puntos S; de registro
y los puntos Q; de autenticacidn, deben tener asignada
muy alta probabilidad. Estas condiciones sugieren una
forma para la distribucidon buscada y a partir de esa
sugerencia se propone una funcién que cumple estas
condiciones para cada d; = d(S;, Q).

A partir de la funcién propuesta para cada punto y asu-
miendo independencia entre los puntos de la contrasefa, se
propone un estadigrafo de verosimilitud:

Lz(Q) — ( maxSOGImmLI(SO) —L (Q)
maxg e L1(So) —ming cp  L1(So)

)*xCr (1)

Dénde maxs,ef,,,, €s la distancia de S al pixel de la imagen
mads lejano de la imagen, mi”soel,ﬁ_m =0, Iy, es laimagen de
tamafio nxm pixeles y L1 (Q) es:

k
Li(Q) = logP(Q)) 2
i=1

Dado un punto Q;, se calcula su distancia a S; y a par-
tir de ella, se calcula su probabilidad P(Q) = P(Q; = P)) =
P(d(Q;,S;)). Y estas dltimas probabilidades se definen en [13]
de forma que cumplan las condiciones 1-4 anteriormente men-
cionadas. Por propiedades del logaritmo L; (Q) toma valores
negativos. Por razones de implementacidn, para trabajar con
valores enteros positivos, se selecciona una constante Cy € N.

La ventaja de este estadigrafo es que logra distinguir el
nivel de autenticidad de los usuarios ya autenticados y puede
aplicarse para resolver un problema de hipétesis del tipo:

Hy: El usuario autenticado es legitimo.

H;i: El usuario autenticado no es legitimo.

Su principal limitacién es que no se conoce su distribucién
tedrica y por tanto la eleccidn de la region critica debe hacerse
mediante simulacién.

Los grupos de contrasefias G| y G, empleados en [13]
también se empleardn en este trabajo y estdn definidos de la
siguiente forma:

Grupo G;: Este grupo simula a un usuario legitimo, que
recuerda muy bien su contrasefia. La contrasefia Q = (¢1, ..., ¢5)
propuesta por el usuario que intenta autenticarse estd formada
por 5 puntos dentro de la regién de tolerancia que ademas
estardn todos muy cercanos al punto correspondiente de la
contrasefia S, en particular d(Q;,S;) < 5.
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Grupo G;: Simula a un usuario legitimo, que no recuerda
muy bien su contrasefia. Los 5 puntos Q = (g1, ...,q5) estardn
dentro de la region de tolerancia pero lejos del punto corres-
pondiente de la contraseiia S, a una distancia 5 < d(Q;,S;) <
10.

1.3 Software EasyFit

EasyFit [14] es un programa que permite encontrar las
distribuciones estadisticas que mejor se ajustan a la serie
de datos introducida. El programa representa las leyes de
densidad y de distribucién graficamente, por lo que ya se
puede obtener una estimacion de su ajuste por medios visuales.
Analiticamente, proporciona los resultados obtenidos por los
test de ajustes de Kolmogorov-Smirnov, Anderson-Darling y
Chi cuadrado.

A continuacidn en el cuadro 1 se nombran las 54 distri-
buciones a las cuales el software EasyFit mide el ajuste de la
muestra estudiada:

Hyperbolic Secant Beta Binomial
Discrete Uniform Burr Cauchy
Chi-Squared Dagum Erlang

Error Function Error Gamma
Exponential Frechet Bernoulli
Gen. Extreme Value F Geometric
Gen. Gamma Gumbel Max Gumbel Min
Gen. Logistic Nakagami Levy

Gen. Pareto Johnson SB Johnson SU
Negative Binomial Fatigue Life Laplace
Log-Pearson 3 (LP3) Logarithmic Logistic
Phased Bi-Exponential Lognormal Pert

Phased Bi-Weibull Log-Gamma Log-Logistic
Inverse Gaussian Kumaraswamy Normal
Pareto 2 (Lomax) Pareto Poisson
Hypergeometric Rayleigh Rice
Student’s t Triangular Uniform
Reciprocal Wakeby Weibull

Cuadro 1. Las 54 distribuciones contenidas en “EasyFit”

2. Resultados y Discusion

2.1 Estimacion de la distribucion del estadigrafo pro-
puesto en el modelo L

En este epigrafe se aplicaron varios test de bondad de
ajuste a una muestra del estadigrafo propuesto en el modelo
L, compardndola con distribuciones teéricas conocidas, en-
contrando una distribucién tedrica a la cual esa muestra posee
ajusta. Este resultado constituye un aporte notable al modelo
anterior, pues permite calcular tedricamente los p-valores o
umbrales empleados para evaluar el grado de autenticidad
del usuario, lo cual contribuye a mejorar su generalizacién y
aplicacién practica.

2.1.1 Diseno del experimento 1

Construccion de la muestra. Se implement6 una version
bésica de un sistema de Autenticacion Grafica “Cued Recall”.
Con este sistema se generd una muestra de M = 1000 parejas
de contrasefias graficas del tipo (fase registro, fase autentica-
cién), correspondientes a un usuario legitimo del G;. A cada
una de ellas se le aplicé el modelo L y se obtuvo una muestra
de L valores de su estadigrafo.

Evaluacion de la muestra. A esta muestra de M=1000
valores del estadigrafo, se le aplico el software “EasyFit”’para
obtener los gréficos y los P-valores de las distribuciones eva-
luadas en este software para cada uno de los 3 test de bondad
de ajuste Kolmogorv Smirnov(KS), Anderson Darling(AD), y
Chi-Cuadrado(CH-C).

= Primera eleccién. Se seleccionaron las 20 distribucio-
nes con valores mas altos de sus estadigrafos KS. Se
emplearon 5 niveles de significacién diferentes o €
(0,2,0,1,0,05,0,02,0,01) para comparar con los P-valores
obtenidos y medir el ajuste a cada distribucion.

= En una segunda seleccidn, se escogieron las 6 mejo-
res de esas 20 y esas 6 distribuciones se compara-
ron segln el nimero de rechazos de la hipétesis de
ajuste (entre todos los niveles de significacién o €
(0,2,0,1,0,05,0,02,0,01) y los 3 test KS, AD, CH-C)
y seglin la magnitud decreciente de sus P-valores para
cada test. A partir de los resultados obtenidos se esco-
gid, entre esas 6, cual es la distribucion tedrica a la cual
ajusta mejor la muestra de 1000 valores del estadigrafo
del modelo L.

2.1.2 Las 20 distribuciones tedricas con mejor ajuste

A continuacion, en la figura 1 se muestran las 20 distribu-
ciones tedricas a las que mejor ajusté la muestra de M = 1000
observaciones obtenidas a partir del estadigrafo del modelo L,
segun el test de Kolmogorv Smirnov, ordenadas por el valor
de su estadigrafo. Se muestra, ademads, para cada una de ellas
el valor del estadigrafo de los test de Anderson Darling y
Chi-Cuadrado, asi como el rango que les corresponde segtin
ese estadigrafo.

Discusion de los resultados. Las 20 distribuciones an-
teriores, fueron escogidas por el test Kolmogorv Simrnov,
pero al evaluar su rango por los test Anderson Darling y Chi-
cuadrado se observa que solo 3 de ellas estan fuera del rango
1-20 segtn esos dos test. Por lo tanto, los 3 test coinciden en
que estas son las distribuciones que mads ajustan. A partir de
este andlisis se limitard el estudio a las distribuciones de las 6
primeras filas.
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KuImPgurov Andefsun Chi-cuadrado. Funcién de densidad de probabiidad
Distribucién Sy | Darling | ) 026
Estadistica | Rango | Estadistica | Rango Estadistica Rango oe
: Gen. Extreme Value 0,01891 1 16,168 31 N/A "::
Johnson SB 0,02129 2 0,32635 3 5,124 1 018
Kumaraswamy 0,02209 3 0,34584 4 65,0163 2 oo
| Beta | 002425 | a4 | 27882 | 7 11,22 4 g ::
weibull (3P) 0,025 5 0,7193 5 5,766 3 0]
. Weibull | 0,02756 . (] 0,8001 <] 11,296 5 o
Log-FPearson 3 0,02921 7 40,364 38 N/A ::
:Lug—LugistiE(SD) 0,04849 8 4,5044 q 33622 | 8 002 /74 T\
Erlang (3P) 0,04987 9 5,2062 15 46,258 17 o e o = = sk SiED 20 =
| 1nv. Gaussian (2P) | 0,05008 | 10 41771 | 8 | 3645 | 12 e
| SRE" | D=2 | Ay | 4707 | 12 | SAmes | AL Figura 4. Ajuste de la muestra a la distribucién
| Inv. Gaussian | 0,05563 | i2 11,498 | 25 | 73,647 | 23 Kumaraswamy.
Gen. Gamma (4P) 0,05626 13 4,7349 13 34,32 9
. Normal | 0,05627 . 14 4,5216 . 10 . 32,458 | 6
Fatigue Life (3P) 0,05685 15 4,618 i1 32,473 7
[ Lognormal (3p) | 006156 | 16 57235 | 16 | 42,866 | 14 . Funcin de densied de probebiéed
.Error . 0,0618 . i7 . 4,9047 . 14 | 34,436 | 10 024 |
| Gen. pareto [ 006205 | 18 | 24967 | a6 | N/A \
Pearson 5 (3F) 0,06319 19 7,0587 18 57,947 19 n:
| Gamma (3P) ' 0,0664 [ 20 | 7,0086 [ 17 | 55,895 | 18 o
Figura 1. Las 20 distribuciones tedricas a las cuales la g
muestra mostré mayor ajuste, entre las 54 evaluadas en
EasyFit.
0,02 ‘/7* ‘Q
2.1.3 Comparacién del Histograma del estadigrafo L en
el G; con las 6 distribuciones a las que mejor se Oisiogons s
ajusta la muestra. Figura 5. Ajuste de la muestra a la distribucion Beta.
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Figura 2. Ajuste de la muestra a la distribucién Gen. Extreme CEzoroitres
Value. Figura 6. Ajuste de la muestra a la distribucién Weibull (3P).
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Figura 3. Ajuste de la muestra a la distribucién Johnson SB. Figura 7. Ajuste de la muestra a la distribucién Weibull.
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Discusién de los resultados. El andlisis visual de los 6
histogramas mostrados previamente sugiere que la muestra
presenta un buen ajuste a cada una de estas 6 distribucio-
nes. Para facilitar la comparacion, en la siguiente figura 8 se
muestra el histograma comparado con las 6 distribuciones
simultdneamente.

Funcién d densidad de probabiidad

018
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014]
o]

oot 7
o

fx)

Y

24846 3286 = 4886 5660 64E+6 72646 =)

[ Histograma — Beta ~— Johnson SB Kumaraswamy Weibull — Weibull (3P) — Gen. Extreme Value
Figura 8. Las 6 distribuciones, entre las 20 de la Figura 1, a
las cuales la muestra se ajusto mejor.

Aunque se observan algunas diferencias en el ajuste en la
cola derecha y en la parte superior del histograma, estas son
insuficientes para detectar visualmente diferencias en el nivel
de ajuste, por lo tanto, se continuara la comparacién usando
los P-valores obtenidos para los test KS y CH-C.

2.1.4 Comparacion del grado de Ajuste de la muestra a
las 6 distribuciones que mejor ajustan
El ajuste de la muestra a cada distribucién tedrica se
evalia 15 veces, empleando los 5 niveles de significacién
a € (0,2;0,1;0,05;0,02;0,01) para cada test (KS, AD, CH-
O).

Distribucién KS CH-C No. Rechazos
Johnson SB 0,74667  0,82337 0/15
Kumaraswamy 0,70488 0,73829 0/15
Weibull 3P 0,551 0,66147 0/15
Weibull 0,42585 0,25596 0/15
Gen Extreme Value 0,85998 N/A 5/10
Beta 0,57985 0,26093 3/15

Cuadro 2. Los 12 P-valores asociados a la muestra, para 6
distribuciones y los 2 test de bondad de ajuste KS y CH-C.

Discusién de los resultados. Las 6 distribuciones del cua-
dro 2 se pueden dividir en 3 grupos. Inicialmente en 2 grupos
atendiendo al niimero de rechazos del ajuste (columna 4). El
peor grupo esta formado por las distribuciones Gen. Extreme
Value y Beta de las dos tltimas filas, para las cuales se rechaza
el ajuste en al menos un test, con 3 o0 mas de los 5 valores
de significacion prefijados (Anexo 1). Para las restantes 4
distribuciones (filas 1-4) Johnson SB, Kumaraswamy, Wei-
bull(3P) y Weibull no se rechaza el ajuste de la muestra a las
distribuciones por ninguno de los 3 test, para ninguno de los 5
P-valores prefijados. Por esta razon, se descartan las 2 dltimas
y se reduce el andlisis a estas 4 primeras distribuciones.

Esas 4 primeras distribuciones, se pueden separar en 2
grupos atendiendo a la magnitud de sus P-valores en los tests
de bondad de ajuste KS y CH-C. El peor grupo estd formado
por las distribuciones Weibull(3P) y Weibull(filas 3-4) con
P-valores por debajo de 0.7. El mejor grupo estd formado por
las dos primeras distribuciones Johnson SB y Kumaraswamy,
con P-valores por encima de 0.7, pero entre ellas dos destaca
el ajuste a JohnsonSB, con P-valores iguales a 0.74667 para
el test KS y 0.82337 para el test Anderson Darling.

Conclusion del epigrafe. Los resultados alcanzados per-
miten concluir que, para los niveles de significaciéon o €
(0,2,0,1,0,05,0,02,0,01), la muestra de valores del estadigra-
fo propuesto en el modelo L se ajusta a una distribucién
Johnson SB. La muestra de valores del estadigrafo del G, se
ajusta a la distribucién Johnson SB con estos pardmetros:

. y=-2,0746
. §=2,0934

» A =1,0875E +7

» E=—19534E+6

Se denotard por L-JSB al estadigrafo del modelo L, des-
pués de aplicarle la transformacién JSB.

2.2 Aplicacion del estadigrafo L-JSB para medir la
autenticidad del usuario
2.2.1 Distribucion Johnson SB
Se dice que una muestra de datos no-normales de la varia-
ble X se ajusta a la distribucién Johnson SB si realizando a los
datos X la transformacién Johnson SB los datos Z obtenidos
después de la trasformacién siguen una distribucién Normal
N(0,1). La transformacién depende de varios pardmetros, que
deben ser estimados a partir de la muestra.

Parametros: y;6;A;& donde (6,4) >0
Dominio: £ <x<&+A

Funcion de Densidad de Probabilidad:

700 —SanER) )

)
= avami=o

Funcion de Distribucion Acumulativa:

) “

z
1—z

F(x) = (y+8ln(

donde

&)
y ¢ es la Integral de Laplace.

2.2.2 Diseio del Experimento 2

Objetivo del experimento. Teniendo en cuenta que el
G corresponde a usuarios que pueden considerarse de alta
autenticidad (ya que la distancia entre los puntos escogidos
en las fases de registro y autenticacién son muy pequeiias),
el objetivo del experimento es comprobar que el estadigrafo

Ciencias Matematicas, Vol. 35, No. 1, 2021, Pag. 27-35



32 Midiendo la legitimidad del usuario autenticado en sistemas de Autenticacion Grafica “Cued Recall”.

L-JSB obtenido mediante la transformacién JSB del epigrafe
anterior es capaz de reconocer con baja probabilidad de error
a los usuarios de este grupo.

Grupos de contrasefias. Se definieron 3 grupos de usua-
rios. G1, G2 y Gs. Los grupos G y G» son los mismos emplea-
dos en [13], pero se definié un nuevo grupo, que se denotara
Gs. El grupo Gs esta formado por contrasefias tales que sus
5 puntos estan dentro de la region de tolerancia, pero fueron
escogidos aleatoriamente dentro de esta regién. Se generaron
en total 30 000 contrasefias, distribuidas entre los 3 grupos
(10 000 contrasefias en cada grupo).

Estadigrafo. Para las contrasefias de cada uno de los 3
grupos anteriores, se calculd el estadigrafo L-JSB, usando los
pardmetros JSB estimados a partir de la muestra del grupo G,
a los grupos resultantes los denotaremos como Gi_», G2—»
y Gs_,. Por la forma de definicidn, la diferencia entre las
contrasefias de G5 y G debe ser menor que entre G2 y G y
se espera que el estadigrafo transformado L-JSB, refleje ese
comportamiento.

Hipdtesis. Sean las hipétesis:

Hy : El usuario es del G;.

H; : El usuario no es del Gj.

Para decidir, con nivel de significacién alfa prefijado si una
contrasefia corresponde o no a un usuario del Gy, se empleara
el valor estadigrafo L-JSB asociado a esa contrasefia.

Transformacion de las Hipotesis. Sea X el valor obser-
vado del estadigrafo del modelo L. Teniendo en cuenta que
si se aplica a X la transformacioén de Johnson SB con los
parametros de G, entonces se obtiene el valor Z tal que ba-
jo la hipétesis Hp, corresponde a una distribucién Normal
N(0,1). Las hipdtesis anteriores quedan:

Hy : Z Distribuye N(0,1).
H; : Z No Distribuye N(0, 1).

Para los grupos G2, G5 se espera (por su forma de defi-
nicién) que la media it > 0 y queda una prueba de hipétesis
de una cola (cola derecha) para la media de una distribucién
Normal. Las hipdtesis quedarian:

Hy: u=0.
Hy: u>0.

Criterio de decision. Se seleccionara el nivel de signifi-
cacién o = 0,05 y la region critica usual de rechazo de Hy
para la prueba de hipétesis de la cola derecha, para la media
de una distribucién Normal, la que se muestra en la figura 9.

Alternativamente, si P — valor(z) < o = 0,05, se rechaza
la hipétesis Hp.
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z=+1,645

Figura 9. Regidn critica (cola derecha) para la media de una
distribucién N(0, 1) para @ = 0,05
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Figura 10. Gréfico de caja de los valores del estadigrafo
transformado L-JSB, de los 3 grupos G1_2, G2 y G5-»

2.2.3 Resultados y discusion del Experimento 2

En la figura 10, se muestra el grafico de caja-bigote y en
la figura 11 los histogramas de los valores del estadigrafo
transformado L-JSB en cada uno de los 3 grupos Gi_», Go—»
y G52.

Discusion de los resultados. En la figura 10 se aprecia
que los valores de la media se comportan en orden crecien-
te: U(Gr—p) =4,15818 > u(Gs—p) =2,83674 > u(Gi_2) =
—0,000049 ~ 0, como se esperaba.

Por otra parte, en la figura 11 se aprecia la distribucién
aproximadamente normal de los tres grupos, aunque en el
grupo G,_» se observa mayor simetria, mientas en Gs_ y
G1-> la cola izquierda es ligeramente mds larga que la cola
derecha.

Mientras los histogramas de G|_; y G>—» no se intercep-
tan, las colas derechas de G1_» e izquierda de G5_; si se
interceptan, esto sugiere que para distinguir entre los grupos
Gi-2 y Gs_» el nimero de decisiones erréneas serd mayor
que en el caso G y Go—».

En el grupo G,_; el menor valor observado es 2,8 que es
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Figura 11. Histogramas de los valores del estadigrafo
transformado L-JSB, de los 3 grupos G1—_2, Go—2 y G5-»

mayor que el valor critico 1,645 fijado por lo cual se debe
rechazar en todos los casos su pertenencia a G1_>. En Gs_»,
hay una parte de las contraseiias tales que el valor de su
estadigrafo cae en la region de aceptacion de Hy, por tanto, se
cometen inevitablemente errores de decision.

Para cuantificar la magnitud de estos errores se aplico el
test a los 3 grupos.

Aplicacion del test en los 3 grupos G|_3, G, 2 y G5_»5.

Los resultados de la aplicacién del test a los 3 grupos Gi_»,
Gy_2 y G5_3, en una muestra de n = 10000 contrasefias en
cada grupo se muestran a continuacién en los cuadros 3 y 4:

Decision G1,2 G2,2 G5,2
No Rechazar Hy (z < 1,645) 9786 0 1469
Rechazar Hy (z > 1,645) 214 10000 8531

Cuadro 3. Numero de rechazos de Hy(pertenencia al grupo
G1-2) en n = 1000 aplicaciones del test L-JSB en cada uno
de los 3 grupos, con o = 0,05.

G2 Gy Gs_»
No Rechazar Hy (z < 1,645) 0,9786 0 0,1469
Rechazar Hy (z > 1,645) 0,0214 1 0,8531

Cuadro 4. Proporcién de rechazos de Hy(pertenencia al
grupo G1_») en n = 1000 aplicaciones del test L-JSB en cada
uno de los 3 grupos, con o = 0,05.

A partir del cuadro 4 se puede estimar la probabilidad de
cometer un error de tipo I o II en este escenario cuando se
emplea el estimador L-JSB, pues ﬁ(Rechazar G12/Gi3) =
0,0214, mientras que para los errores de tipo dos se tiene que

P(No Rechazar G1_2/Gy—2)=0y P(No Rechazar G12/Gs_3)=

0,1469. Estos errores son razonables ¢ ilustran con claridad la
ventaja aportada por el estimador L-JSB sobre el estimador L,
pues L-JSB permite fijar el valor critico a partir de la distri-
bucién normal y el o prefijado, lo cual representa la mejora
y aporte principal de este trabajo para mejorar el estadigrafo
del modelo L.

3. Conclusiones

El estadigrafo L propuesto en trabajos previos tiene la
ventaja de medir el nivel de autenticidad del usuario, pero la
desventaja de que su distribucién era desconocida y para su
aplicacién practica se requeria en cada caso, fijar los umbrales
por simulacién.

El aporte principal de este trabajo consiste en determinar
la distribucién del estadigrafo L. Se demostré mediante las
pruebas de bondad de ajuste Kolmogorov Smirnov, Anderson
Darling y Chi-Cuadrado que las muestras de este estadigra-
fo L se ajustan a la distribucién Johnson SB. Se aplicé la
transformacion JSB y se confirmé que el nuevo estadigrafo
obtenido L-JSB comete pocos errores al distinguir un usuario
muy legitimo, como los del grupo G;_,, de otros usuarios
menos legitimos, como los del grupo Gs_;. Este resultado
facilita la aplicacion practica del estadigrafo L y constituye
un perfeccionamiento del modelo que le dio origen.

Como problema abierto, se propone investigar el compor-
tamiento del estadigrafo L-JSB en muestras reales de usuarios
legitimos y también en muestras de usuarios autenticados me-
diante ataques de diccionarios, con el objetivo de comparar
sus valores y decidir si es capaz de detectar la ocurrencia de
un ataque de diccionario autenticado.
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