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Algoritmo esteganografico pseudo-asimétrico
basado en una tabla de cuantificacion no estandar
Pseudo-asymmetric stganographic algorithm based
upon a quantization table non-standard

A. Figueroa-Romero', A. Soria-Lorente?

Resumen En este articulo, se propone un novedoso método esteganografico basado en la comprensién
JPEG. El algoritmo esteganografico propuesto inserta la informacion secreta en algunos coeficientes loca-
lizados en el area de las medias frecuencias de la imagen original (RGB), utilizando una nueva matriz de
cuantificacién distinta a la estandar. Por otro lado, el método propuesto utiliza una clave publica y otra privada,
ambas de 128 bits, las cuales generan dos secuencias binarias que deciden respectivamente en qué blogue
y qué posicion se ocultara el mensaje secreto encriptado mediante el algoritmo criptografico AES. Finalmente,
presentamos un analisis experimental para la validacién del método propuesto.

Abstract In this article, a novel steganographic method based on the compression JPEG is proposed. The
steganographic algorithm proposed embedded the secret information in some coefficients located in the middle-
frequency area of the cover image (RGB), using a new quantization matrix different to the standard. In addition,
the proposed method uses a public key and another private, both of 128 bits, which generate two binary se-
quences that indicate respectively in what block and what position the secret message encrypted by the cryp-
tographic algorithm AES will be embedded. Finally, we present a experimental analysis for the validation of the

proposed method.
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Introduction

A lo largo de la historia han sido empleados diversos me-
dios y métodos para garantizar la seguridad de la informa-
cién y al mismo tiempo han sido creados un sin nimero de
técnicas y procedimientos para vulnerar los medios de segu-
ridad y con ello revelar la informacién objeto de proteccion.
De modo que reviste especial trascendencia trabajar con el
propésito de lograr, cada dia con mayor eficiencia, la imple-
mentacion de métodos y procedimientos que garanticen la
proteccién y seguridad de la informacidn, los cuales se desa-
rrollan en el campo de la criptografia y la esteganografia y
juegan un papel significativo en la sociedad actual.

La criptografia es la ciencia de proteger y custodiar la
informacién digital de forma segura mediante técnicas de ci-
frado, su objetivo no es ocultar la existencia de un mensaje,
sino mds bien ocultar su significado, un proceso que se cono-
ce como codificacion. La ventaja de esta es que si el enemigo
intercepta un mensaje cifrado, éste es ilegible [26, 29, 28].

Por otro lado, la esteganografia constituye un conjunto
de técnicas las cuales permiten ocultar o camuflar cualquier

tipo de datos dentro de informacién considerada como vélida.
Ademds, la misma permite burlar la vigilancia electrénica en
el Internet, o simplemente que terceras personas no tengan ac-
ceso a informacién no autorizada [29]. La esteganografia uti-
liza medios digitales, tales como archivos de texto [12, 27],
audio [10, 13, 14, 17], imagen [20, 3, 4, 8, 16, 23] y video
[6, 30], que son utilizados como el archivo de transporte pa-
ra ocultar la informacion, a este medio se le conoce como
contenedor o cubierta.

Entre las técnicas mds usadas en la esteganografia se en-
cuentran las correspondientes al dominio espacial [15, 29,
28]. La aplicacion de la esteganografia en el dominio espa-
cial, radica en que los algoritmos son utilizados en la mani-
pulacién de los pixeles y en la inserciéon de la informacién
secreta en los bits menos significativos o bien de mayor re-
dundancia [29, 28].

Otra de las técnicas dentro de la esteganografia tiene que
ver con el dominio de la frecuencia [2, 21, 25, 26, 32], la cual
estd vinculada a los cambios de las altas y bajas frecuencias
de la imagen, de forma tal, que las altas frecuencias como
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los bordes, las lineas y ciertos tipos de ruidos son utilizados
para ocultar informacién [26, 27]. Dentro de esta técnica se
utilizan transformadas tales como la de Fourier [11], la trans-
formada discreta de los cosenos [26, 32] y la de wavelets
[6,7, 19, 22].

El interés concreto de un sistema esteganografico depen-
derd de tres caracteristicas: capacidad (cantidad de informa-
cioén que puede ser ocultada), seguridad/invisibilidad (proba-
bilidad de deteccién por un estegoanalista) y robustez (can-
tidad de alteraciones dafiinas que el medio puede soportar
antes de que se pierda la informacién oculta). Este dltimo
puede verse afectado ya que en las mayorias de las redes, a
los medios digitales que se transmiten por ella, se le reali-
zan transformaciones con el objetivo de reducir su tamafio y
ganar en velocidad de transmisién, provocando con esto la
pérdida de informacion.

Este hecho es bien conocido por la comunidad internacio-
nal, de aqui que, muchos paises tienen como politica, realizar
transformaciones a los medios digitales que se transmiten a
través de sus redes, no solo para ganar en velocidad, sino para
de alguna manera restringir el uso de la Esteganografia. En-
tre los métodos mds usados se encuentran la compresion de
imagenes, archivos y otros datos.

Una de las técnicas mds utilizadas para comprimir image-
nes es la técnica de compresiéon JPEG (Joint Photographic
Experts Group), el cual constituye uno de los estdndares co-
nocidos y mas utilizados para la compresion de imdgenes con
perdida [23, 24, 33]; es decir, la imagen descomprimida no
es exactamente la misma que aquella con la que se empezo.

En este trabajo se presenta un algoritmo esteganografico
basado fundamentalmente en la comprensién JPEG. El mis-
mo a partir de una clave publica y una privada, oculta la infor-
macién secreta en algunos coeficientes localizados en el area
de las medias frecuencias de la imagen original, utilizando
una nueva matriz de cuantificacién diferente a la estandar. En
la Seccién 1 se describe el algoritmo propuesto, mientras que
en la Seccién 2 se presenta el andlisis experimental realizado.

1. Algoritmo esteganografico propuesto

El método propuesto utiliza el algoritmo criptografico si-
métrico AES, con el objetivo de fortalecer la seguridad de
la informacién secreta. El algoritmo AES también conocido
como Rijndael fue disefiado por los belgas Joan Daemen y
Vincent Rijmen y fue el ganador del concurso lanzado por
el NIST en 1997 debido a que presentd la mejor combina-
cion de seguridad, velocidad, eficiencia, sencillez y flexibili-
dad [1]. Su publicacién oficial se presento bajo el nombre de
FIPS PUB 197 en el afio 2001. Se utiliza actualmente en ins-
tituciones bancarias, gubernamentales, de comunicaciones e
industria privada entre otras.

Es un cifrador de bloques de tamaifio fijo de 128 bits que
puede utilizar llaves de (128, 192 6 256 bits) realizando n
rondas dependiendo de la llave (10, 12 6 14 rondas) respecti-
vamente. El proceso de cifrado comprende una ronda inicial,

n — 2 rondas estandar y una ronda final. Las transformacio-
nes basicas son AddRoundKey, SubByte, ShiftRows, MixCo-
lumns y Key Schedule. Por cierto, la fortaleza del AES radica
en los procedimientos de sus funciones y en la longitud de sus
claves.

En este trabajo denotaremos por .Z a la longitud de la
secuencia binaria del mensaje secreto

M={m;€{0,1}:1<i< ¥},
Por otro lado, denotaremos por 7'y
o ={a;€{0,1}:1 << T}

las secuencias binarias que determinan los bloques de bytes
y las posiciones donde los elementos de la secuencia binaria
del mensaje secreto serdn insertados, respectivamente.

1.1 Generacion del camino de insercion

Denotemos por |X| la cantidad de bit iguales a 1 de la
secuencia binaria X. Aqui, las secuencias binarias </ ' y 2, se
determinan del siguiente modo:

= Solicitar una clave publica de 128 bits, generada por el
emisor o extraida de una base de datos.

= Aplicar la operacion 00 =1®1=0and 0p 1 =
160 =1 entre la clave publica y la correspondiente
clave privada de 128 bits no transmitida, para generar
una nueva secuencia . de 128 bits.

= A partir de ., generar mediante el algoritmo propues-
to en [26], la secuencia &7 con |«7| = £y card(&/) =
7.

» 2= (ZieS)={d€{0,1}:r>1},

1<i<n
donde o = 2\||P,||... || 2| .. .|| P, siendo
Z;={p,€{0,1}:1<j<64},
conn=.7/64.

1<i<n,

1.2 Regla de reemplazamiento

Denotemos por R(x, ) la funcién que reemplaza el LSB
de x € N por el correspondiente bit  de la secuencia binaria
del mensaje secreto. Para 8 = 0 laregla R(x,0) viene definida

mediante
—1
R(x,0) = {x ’

X, si x es par.

si x es impar,

1)

De manera andloga, para 8 = 1 definimos R(x, 1) como

si x es impar,

R(x,1) = {x’ )

x+1, sixespar.

La regla para la operacion inversa R~! viene dada mediante
la siguiente funcién de extraccién definida como

si y es par,
(3)

1, siyesimpar.
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1.3 Proceso de cuantificacion
En este trabajo, se modifica la tabla cuantificacién estandar,
conocida como matriz de Lohscheller

16 11 10 16 24 40 51 61
12 12 14 19 26 58 60 55
14 13 16 24 40 57 69 56
14 17 22 29 51 87 80 62 )
18 22 37 56 68 109 103 77
24 35 55 64 &1 104 113 92
49 64 78 87 103 121 120 101
7292 95 98 112 100 103 99

con el prop6sito de incrementar la calidad de la estego-imagen.

En el proceso de cuantificacion, cada bloque de 8 x 8 by-
te seleccionado por la secuencia binaria & es cuantificando
usando la matriz de cuantificacién Q% con un factor de cali-
dad o, dada mediante

16 11 10 16 o o& 51 6l

12 12 14 o o% 58 60 55
14 13 6% 6% 40 57 69 56
14 of of 29 51 87 80 62| o
o o% 37 56 68 109 103 77
o% 35 55 64 81 104 113 92
49 64 78 87 103 121 120 101
7292 95 98 112 100 103 99

donde
6% =yx(a)(18,17,16,19,24,40,26,24,22 22,24),
100 — o

siendo (o) = , cuando 50 < a < 100.

Asi los coeficiente DCT cuantificados G)’;’v son calcula-
dos mediante
%k
Oy, =round | — | 0<uv<7.

(6)

o >~ >~
u,y

1.4 Proceso de insercion y extraccion

En este trabajo la informacioén secreta es ocultada dentro
de la imagen cubierta mediente el procedimiento descrito en
Algoritmo 1.
Entrada: Mensaje secreto, imagen cubierta C de tamafio M X
N, clave privada, clave publica, factor de calidad «.
Salida: Estego-imagen S.
Procedimiento: En el algoritmo propuesto se asume que tan-
to el emisor como el receptor poseen el mismo sistema de
claves privadas, las cuales no se deben transmitir por los ca-
nales inseguros de comunicacién. El emisor genera la estego-
imagen siguiendo los siguientes pasos:

= Convierte C del espacio de color RGB al YUV median-

te:
Y 0299 0587 0.114\ /R
Ul=/[-0147 —0280 0436 | [G]|. 7
1% 0615 —0.515 —0.100/ \B

Divide C en 3MN/64 bloques (BX) disjuntos de 8 x
8 bytes y luego procesa cada uno de ellos de manera
independiente.

Resta 128 a cada bloque de bytes para centrar los valo-
res entre -128 y 127.

Aplica la transformada discreta de coseno (DCT), a ca-
da bloque de bytes de la imagen, con lo que se obtiene
un dominio de la frecuencia (matriz de los coeficientes
DCT).

Cuantifica los coeficientes DCT mediante los valores
de la matriz o tabla de cuantificacién ya preestableci-
da (4)-(5). Esto es, cada coeficiente DCT del bloque
de bytes, es dividido por la correspondiente constante
de la matriz de cuantificacion y luego se redondea a su
nimero entero mas cercano, véase (6). Este es el pro-
ceso donde se produce la pérdida de informacién de
manera irreversible.

= Con el propésito de aprovechar el patrén ordenado de
componentes de frecuencia, el algoritmo reordena los
coeficientes cuantificados a un vector vF = {vk: 1 <
i <64} de longitud 64, siguiendo un recorrido en Zig
Zag, para lograr un mejor ordenamiento de las compo-
nentes de frecuencia, véase la Figura 1. De este modo,
se obtiene un vector en el cual, el primer coeficiente es
el coeficiente DC o de frecuencia cero y el resto son
los coeficientes AC, divididos en tres partes, los de ba-
ja, media y altas frecuencias, respectivamente.

= Selecciona el correspondiente bloque de coeficientes
cuantificados siempre y cuando el correspondiente ele-
mento de la secuencia binaria & es igual a 1.

= Inserta los bits secretos m; en los LSBs de las 10 prime-
ras componentes de media frecuencia de los bloques
de bytes seleccionados, siempre y cuando el correspon-
diente elemento de la secuencia binaria <7 es igual a 1
y dichas componentes sean distintas de —1,0 y 1.

= Para finalizar comprime los coeficientes reordenados
usando la codificacién entrépica (Huffman coding, Run-
Length coding, y DPCM [18]).

Por brevedad denotemos 6 (x) = V2~ parax=0y o(x) = 1
en caso contrario.
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Figura 1. Escaneo en ZigZag

Algorithm 1 Algoritmo esteganogréfico

> Convertir C del modelo RGB al YUV de acuerdo a (7);
> Particionar C = B'||B?||---||B¥||---, con k € ¥,
> Substraer 128 a cada byte de Bt
for k € # do
> Calcular para 0 < u,v <7:

%’],;,Vzél_lc(u)c(v) Z Bﬁj

0<i,j<7

mu(2i+1) w(2ji+1)\
xcos( T )cos( 16 ;

end for
oi=(=r=0;
for k € 7 do

> ©F «— % : Cuantificar (%) de acuerdo a (6);
> vk < @*: Aplicar el escaneo en zigzag, Figura 1;
r=mod(r,card(2)) + 1;
if d, = 1 then
for j =10,...,20do
{=mod({, T)+1;
if a =1 then
if mode = EMBEDDING then
if vi ¢ {~1,0,1} then
i=i+1;
if vjl-‘ < 0 then
Vi fR(|vj’<‘|,mi): Aplicar la regla de
remplazamiento de acuerdo a (1)—(2);
else
\7;? «— R(v;?,mi);
end if
end if
< Aplicar la codificacién entrépica (Huffman
coding, Run-Length coding, y DPCM), para
comprimir cada vector vk
< Generar el archivo JPEG S;
else
if vi ¢ {~1,0,1} then
< Aplicar la codificacién entrépica en sen-
tido inverso (Huffman coding, Run-Length
coding, y DPCM), para descomprimir cada
vector comprimido V;
Si :R_1(|v§‘ ):
Aplicar la regla de extraccion (3)
end if
end if
end if
end for
end if
end for

2. Resultados experimentales

En este capitulo se presentan los resultados experimenta-
les del algoritmo propuesto. El mismo fue implementado en
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Matlab. Se utilizaron 4 imagenes diferentes, de tamaifio 784 x
512 pixeles, con un factor de calidad igual para gF = 67. Las
imdgenes originales y su correspondiente estego-imagen son
mostradas en la Figura 2. Para realizar los experimento fue-
ron tomadas a la azar 100 pares claves de 128 bits cada una.
Se probé el algoritmo propuesto insertando en cada una de
las 4 imdgenes un mensaje de tamafio 20616 bits. Ademads,
se realiz6 una comparacién intercambiando las matrices de
cuantificacion (4) y (5), respectivamente.

Figura 2. Las imdgenes antes y despues de la insercion del
mensaje secreto. La primera columna contiene las imagenes
cubiertas mientras que la segunda las estego-imdgenes

3. Prueba de imperceptibilidad

Una medida de distorsion es la conocida PSNR (Relacion
Sefial a Ruido Pico) en el esteganograma con respecto a la
imagen original. E1 PSNR es muy comtn en el proceso de
una imagen, su utilidad reside en dar una relacién del gra-
do de supresion de ruido entre la imagen original y el este-
ganograma, proveyendo de esta manera una medida de cali-
dad [28]. EI PSNR estd dado en unidades llamadas decibelios
(dB) y se escribe de la siguiente forma [27, 28, 29]

2
psx - o (o ).

donde

MSE = (3MN) " ZF(C(Y) -5()*.
ye

Ademds, el conjunto indice ¥ = (7;,7,73) se suma sobre el
conjunto de bytes como

r={1,... .M}y x{1,... N} x{1,2,3},

yC,S€{0,1,...,255}.

El primer experimento, arrojé que el algoritmo propuesto
produce estego-imagenes de muy buena calidad, donde los
valores de PSNR estdn en correspondencia con los valores
heuristicos de PSNR (30 para 50 db) encontrados en la lite-
ratura [9], vedse las Figuras 3—4. Ademads, estos resultados
muestran que se logra un menor grado de distorsion al uti-
lizar la matriz de cuantificacién modificada en lugar de la
estandar, alcanzdndose mayor nivel de imperceptibilidad pa-
ra las imagenes Lenna y Air-plane.

55.2

Air-plane
Leaves . : 4
Lenna

Peppers

55

PSNR

54.4
0

20 40 60 80 100
Claves

Figura 3. Valores de PSNR correspondientes a la tabla de
cuantificacién modificada

50.6 T

Air-plane
5051 Leaves : : ]
Lenna

Peppers

50.3 q

PSNR

50.2

0 20 40 60 80 100
Claves

Figura 4. Valores de PSNR correspondientes a la tabla de
cuantificacién estandar
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4. Medida de Calidad de Imagen

Entre las medidas de calidad de la imagen basadas en
la diferencia de distorsion se incluye la Diferencia Absolu-
ta (AD) [31] representada mediante:

AD = (3MN)~! ZF|C(7) ~S()-
ye

Para esta métrica, mientras mds cercano el valor es a cero,
mayor serd la calidad de la estego-imagen; es decir, disminu-
ye la distorsion global de la misma con respecto a la imagen
cubierta.

El segundo experimento mostré que los valores de AD
SOn cercanos a cero, por consiguiente, entre las imdgenes cu-
biertas y las estego-imdgenes no existen diferencias signifi-
cativas. Cabe sefialar, que los mejores resultados fueron al-
canzados a partir de la matriz de cuantificaciéon modificada,
como se puede observar en las Figuras 5-6.

0.033 T
O  Air-plane
ooss| o heAves : & oo 1
. O  Lenna B O g o o % o
u|
O Peppers c = 087 - = o ®oogn P
) [EE] o o
00327 5 o @, o DDEQDD oot e i @Dﬁu o
o ot BB ° 7 S0 o m ool
2 . gHpogm O O B o ey oo o
2 oomsl oo T Fegh #0%p%m o 9]
F-e o g oo Yo o o @D%muuﬁ
8 - ] o mo DH O D%E m @@DD Rul
2 bl oo D&j i~ opPpo "8 oo S
g 00311 B o B5 o8 o %%y w & oy
5] oo 4 B oo O g;\ u] o
= 0 P00 T o 0 oo oo
o . [u] s EDD o 0% . D&D =] DD dUD
0.0805 1 &0 = oW e B 0o
[wis) E [m [m a
0.03 - 1
[m
0.0295 L L L L
0 20 40 60 80 100

Claves

Figura 5. Valores de AD correspondientes a la tabla de
cuantificaciéon modificada
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£
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|
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m
=)

&

0.053 1

Diferencia Absoluta

[m
0.052f @

Air-plane
Leaves [
Lenna

Peppers

0.051

o L
ODDDD

0.05 i i i
0 20 40 60

Claves

100

Figura 6. Valores de AD correspondientes a la tabla de
cuantificacion estandar

5. Analisis de Histograma

En el tercer experimento fue usada la imagen Peppers.
En la Figura 8, se muestran los histogramas para el bloque
rojo de la imagen analizada. Una métrica de distorsion es la
Similitud del Histograma (HS), la cual es calculada mediante

HS= Y} [fe(D)—fs(D)],

0<i<255

donde f¢ (1) es la frecuencia relativa del /-ésimo nivel de gris
de la imagen, véase [31]. Esta medida est4 vinculada con las
diferencias entre cada par histograma. La Figura 7 muestra
que los valores de HS estdn proximos a cero, lo cual se co-
rresponde a los valores calculados en el ejemplo anterior.

6 T
—&— Leaves
5.8 —&— Lenna

—&— Peppers

56 T

\

|
g saf B 1| d
Sl T
252y m"..mg..ég‘“ b iR
T ll"lwl \“ ““‘"m\ \@[
@ TRl h W
o T hell| T o'
34'8’ B ‘ @ i ‘M
E ) u
? 4p @ ° P

(i
4.47“ B ﬁu

4.2

Claves

Figura 7. Valores de HS correspondientes a la tabla de
cuantificacién modificada

6. Prueba de Seguridad

La seguridad de un sistema esteganografico es evaluada
tras examinar la distribucién de la cubierta y del esteganogra-
ma. Cachin [5], propuso una medida que cuantifica la segu-
ridad del sistema esteganografico llamada e-seguro, la cual
viene dada mediante la expresién

RE (Pc||Ps) =) Pc

P,
10g—C‘ <e,
Ps

donde Pc y Ps representan la distribucion de los histogramas
de la cubierta y del esteganograma respectivamente. La ulti-
ma expresion representa la entropia relativa entre las dos pro-
babilidades de distribuciéon Pc y Ps. Hay que destacar que
un sistema esteganografico se llama perfectamente seguro si
ER(P¢||Ps) = 0, sin embargo, conforme aumenta la cantidad
de informacion que se oculta, aumenta al mismo tiempo la ro-
bustez, por lo cual esta entropia también aumenta, de forma
tal que, la seguridad de un sistema esteganografico es medida
a través de un valor €, para cualquier tipo de imagen [5].

En el cuarto experimento se observa que los valores de en-
tropia relativa se aproximan a cero, lo cual evidencia que el
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Figura 8. El histograma de imagen Peppers antes y después
de insertado el mensaje secreto.

sistema esteganografico obtenido a partir del algoritmo pro-
puesto es suficientemente seguro, ver Figura 9.

—— Leaves

—v— Lenna
56 ‘Y v —— Peppers ¥
el \
5.4 ' :
g Y\TV‘X\ l' i
= . A Y R,
8 52w Yrhor || ¥
2 ik U1
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o | v YT
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4.6J W
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‘ | [ Y/ \/
57 ‘:% P sl | Y
a2l i v [
I v
LY ‘ ‘
0 20 40

Claves

Figura 9. Valores de la RE correspondientes a la tabla de
cuantificacién modificada

7. Conclusiones

En este articulo, se ha presentado un algoritmo estega-
nografico que utiliza una matriz de cuantificacién distinta
a la estdndar asi como dos claves, una publica y otra priva-
da, las cuales contribuyen a localizar las partes de la imagen
donde serdn insertados los elementos de la secuencia binaria
del mensaje secreto. De acuerdo con el andlisis experimental
realizado, qued6é demostrado que no existen anomalias de-
tectables a simple vista, en la estego-imagen con relacion a
la imagen cubierta. Ademads, los valores conseguidos para la
entropia relativa, ponen de manifiesto que el sistema estega-
nogréfico obtenido a partir del algoritmo propuesto, es sufi-
cientemente seguro.
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