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Evaluación de los criptosistemas McEliece y
Niederreiter como candidatos post-cuánticos
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Resumen En el presente trabajo se analizan los criptosistemas basados en códigos correctores de errores
McEliece y Niederreiter, así como sus variantes. Mostramos también los principales ataques que han llevado
a la evolución de los parámetros y la utilización de uno u otro código. También revisamos los parámetros
recomendados en la literatura para una fortaleza de los criptosistemas contra ataques cúanticos y clásicos.
Abstract In the present paper we analize McEliece and Niederreiter error-correcting code-based cryptosystems
and their variants. Also we show the main attacks which brought to them to new parameters and to the use
of diferents codes. We review as well the recommended parameters in literature for a strongness of the
cryptosystems against quantum and classic attacks.
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Introducción
Recientemente se han producido grandes avances en la

construcción de los ordenadores cuánticos [9]. En 1994, Pe-
ter Shor [24] mostró un algoritmo cuántico de complejidad
polinomial que resuelve el problema de factorizar enteros y
el problema del logaritmo discreto en un grupo abeliano. Por
tanto, los esquemas asimétricos basados en los problemas de
factorizar enteros y del logaritmo discreto en general y en
particular en curvas elípticas, quedan completamente vulnera-
bles. Con el fin de remediar tal situación, el NIST, a propuesta
de la NSA, inició un proceso de búsqueda y estandarización
de un esquema asimétrico para encriptación, firma digital e
intercambio de llaves, resistente a los ataques en ordenadores
cuánticos. Este proceso comenzó en enero de 2016 y debe
finalizar entre el 2021 y 2023 [9].

Dentro de los esquemas asimétricos propuestos a analizar
como posibles esquemas post cuánticos, se encuentran el
criptosistema McEliece [21] y su variante Niederreiter [22],
los cuales se basan en Códigos Correctores de Errores. La
seguridad de ambos radica en la complejidad computacional
de resolver el Problema General de Decodificación en Campos
Finitos el cual fue probado NP-completo [3]. Estos esquemas
tienen como principal desventaja que los tamaños de llave son
muy grandes.

Con el objetivo de reducir los tamaños de llave en el McE-

liece, se ha intentado cambiar el código sobre el que subyace
el esquema, sin embargo, en la práctica esto ha sido funesto
pues se han encontrado ataques denominados estructurales,
los cuales han criptoanalizado casi todas las variantes pro-
puestas excepto la versión original (aunque modificando los
parámetros originales) y otras variantes recientes. Este esque-
ma se encuentra actualmente bajo fuerte análisis con el fin
de eliminar sus deficiencias y poder utilizarlo como estándar
resistente a los ataques en ordenadores cuánticos.

1. Preliminares
Esta sección fue confeccionada tomando como referencia

[16], [13], [12], [2] y [26].

Definición 1 Sea F un campo finito. Un código lineal [n,k], al
cual denotaremos por C , es un subespacio lineal k−dimensional
de Fn.

Definición 2 Para un código lineal [n,k]C sobre F, su matriz
generadora G es una matriz k×n sobre F cuyas filas forman
una base de C .

Definición 3 Sea C un código lineal [n,k] sobre F. Una ma-
triz de chequeo de paridad H de C es una matriz (n− k)×n
sobre F tal que ∀c ∈ Fn

c ∈ C ⇐⇒ cHT = 0.
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Definición 4 La distancia mínima de C es la mínima dis-
tancia (distancia Hamming) de cualesquiera dos palabras
códigos de C :

d = mı́n
c1,c2∈C : c1 6=c2

d(c1,c2).

Si C es un código lineal [n,k] con una distancia mínima d
entonces decimos que C es un código lineal [n,k,d].

Definición 5 Sea C un código lineal [n,k,d] sobre F con una
matriz generadora G. Decimos que C puede corregir t errores,
si existe un algoritmo de decodificación D : Fn→ C tal que
∀ u∈ Fk y ∀ e∈ Fn : wt(e)≤ t, la palabra y = uG+e siempre
se decodifica como D(y) = u.

La seguridad de los criptosistemas estudiados en este trabajo
está basada en el siguiente problema.

Problema. El problema general de decodificación (en
campos finitos) para códigos lineales es definido de la siguien-
te forma:

Sea C un código lineal [n,k] sobre F y y ∈ Fn.

Encontrar x ∈ C donde d(x,y) sea la mínima.

1.1 Criptosistema McEliece
Dos años después del trabajo de Diffie-Hellman de 1976

New directions in Cryptography aparece el criptosistema de
llave pública propuesto por Robert McEliece [21]. Aunque
el trabajo original fue basado en el código binario de Goppa,
puede ser utilizado cualquier subclase de la familia de los
códigos alternantes.

Este criptosistema ha resistido el criptoanálisis hasta nues-
tros días. Aunque es bastante eficiente en el cifrado y des-
cifrado ha recibido poca atención debido a su enorme llave
pública y por la expansión del mensaje en un factor de n/k.
Para los parámetros originales la llave pública tiene un poco
más de 219 bits (64 KB) y el mensaje se expande en un factor
de casi el doble (≈ 1,95). Este criptosistema se encuentra en
el Algoritmo 1.

1.2 Criptosistema Niederreiter
Una de las variantes más conocidas del criptosistema McE-

liece es el Niederreiter, que fue propuesto por el científico
austríaco H. Niederreiter [22] en 1986. Se le llama variante
dual del McEliece dado que utiliza la matriz de chequeo de
paridad en vez de la matriz generadora. Para entender mejor
este criptosistema, veremos algunas definiciones.

Definición 6 Sea C un código lineal [n,k,d] sobre F y sea H
su matriz de chequeo de paridad. El síndrome de una palabra
y ∈ Fn lo definiremos como

s = yHT .

Algoritmo 1: Criptosistema de llave pública McEliece

Generación de llaves

1. Escoger un código lineal C [n,k,d] sobre F2 con
un eficiente algoritmo de decodificación D
que pueda corregir t errores.

2. Calcular una matriz generadora G de k×n para
C .

3. Generar una matriz aleatoria no singular S de
k× k.

4. Generar una matriz aleatoria de permutación P de
n×n.

5. Calcular la matriz G′ = SGP.

La llave pública es (G′, t) y la llave privada es
(S,G,P,D).

Cifrado

1. Representar el mensaje como una cadena binaria
m ∈ {0,1}k.

2. Escoger un vector aleatorio
e ∈ {0,1}n : wt(e) = t.

3. Calcular c = mG′+ e.

Descifrado

1. Calcular cP−1 = (mS)G+ eP−1.

2. Aplicar el algoritmo de decodificación D a la
palabra código cP−1 para obtener c’ = mS.

3. Calcular m = c’S−1.

De acuerdo a la definición de matriz de chequeo de paridad
las palabras códigos de C son exactamente aquellas cuyo
síndrome es igual a 0. Sean y1,y2 ∈ Fn. Entonces

y1−y2 ∈ C ⇐⇒ (y1−y2)H
T = 0⇐⇒ y1HT = y2HT .

El hecho de que y1−y2 sea una palabra código de C si
y solo si los síndromes de y1 y y2 son iguales es la base para
implementar eficientemente la decodificación de la palabra
código más cercana, el cual es llamado decodificación de
síndrome.

Definición 7 Dada una palabra código y ∈ Fn un algoritmo
de decodificación de síndrome D encuentra una palabra de
mínimo peso e ∈ Fn:

yHT = eHT .

El criptosistema Niederreiter es presentado en el Algorit-
mo 2.

El Niederreiter original utilizaba códigos generalizados
Reed-Solomon, pero este criptosistema cuando emplea los có-
digos binarios de Goppa fue demostrado [3] que su seguridad

Ciencias Matemáticas, Vol. 33, No. 1, Pag. 82-86, 2019



84 Evaluación de los criptosistemas McEliece y Niederreiter como candidatos post-cuánticos

Algoritmo 2: Criptosistema de llave pública Niederrei-
ter

Generación de llaves

1. Escoger un código lineal C [n,k,d] sobre F2 con
un eficiente algoritmo de decodificación de
síndromes D que pueda corregir t errores.

2. Calcular una matriz de chequeo de paridad H de
(n− k)×n para C .

3. Generar una matriz aleatoria no singular S de
(n− k)× (n− k).

4. Generar una matriz aleatoria de permutación P de
n×n.

5. Calcular la matriz H ′ = SHP.

La llave pública es (H ′, t) y la llave privada es
(S,H,P,D).

Cifrado

1. Representar el mensaje como una cadena binaria
m ∈ {0,1}k : wt(m≤ t).

2. Calcular c = mH ′.

Descifrado

1. Calcular S−1cT = HPmT .

2. Aplicar el algoritmo de decodificación de
síndromes D al síndrome HPmT para obtener
PmT .

3. Calcular mT = P−1PmT .

era equivalente a la del McEliece, igualmente haciendo uso
de los códigos de Goppa.

2. Criptoanálisis de los criptosistemas
McEliece y Niederreiter

Luego de su primera propuesta, un gran número de artícu-
los aparecieron en la literatura reportando posibles ataques al
criptosistema McEliece y a sus variantes. A pesar de los varios
intentos de ataques, el criptosistema McEliece se considera no
roto, en el sentido de que ningún algoritmo capaz de realizar
una ruptura total (donde el atacante deduce la llave secreta)
en tiempo polinomial ha sido presentado hasta ahora.

A continuación se muestra un resumen de los ataques
contra los criptosistemas McEliece y Niederreiter. Para los
ataques algorítmicos se estiman además el factor de trabajo
(work factor, WF), que no es más que el número promedio de
operaciones elementales (binarias) necesarias para realizar un
ataque exitoso. El nivel de seguridad de un sistema es definido
como el mínimo WF alcanzado por cualquier ataque en su
contra.

2.1 Ataques por fuerza bruta
Ya en el primer trabajo de R. McEliece [21] fueron repor-

tados dos ataques básicos por fuerza bruta a la seguridad del
sistema: el primero consiste en tratar de recuperar G a partir de
G′ con el fin de utilizar el algoritmo de Patterson [23](ruptura
total del criptosistema), el segundo trata de intentar recuperar
m a partir de c sin conocer G (deducciones locales). Como
reporta R. McEliece, el primer ataque parece desesperanzador
si n y t son lo suficientemente grandes. El segundo ataque
está estrictamente relacionado con el problema de la deco-
dificación de un código lineal desconocido, con longitud n
y dimensión k, en presencia de t errores. E. R. Berlekamp y
otros autores demuestran en [3] que el problema general de
decodificación de los códigos lineales es NP-completo; por
lo tanto, si los parámetros del código son elegidos lo sufi-
cientemente grandes, este segundo ataque de fuerza bruta es
también inviable. Basado en estos argumentos, podemos decir
que, cualquier enfoque de fuerza bruta contra el criptosistema
McEliece es demasiado complejo para tener éxito.

2.2 Ataques clásicos de Decodificación del Conjun-
to de Información

Un conjunto de información para un bloque de código li-
neal dado se define como un conjunto de valores l ∈{1, . . . ,n},
de manera que dos palabras código difieren en al menos una
de esas posiciones. Un conjunto de l índices es un conjunto
de información si y sólo si las columnas correspondientes a
la matriz generadora del código G son linealmente indepen-
dientes. Los algoritmos de decodificación que usan conjuntos
de información son conocidos como algoritmos de decodifica-
ción de conjuntos de información (Information Set Decoding,
ISD).

Un primer ataque ISD al McEliece fue mencionado en
[21]. Para los parámetros originales del McEliece este ataque
requeriría 280,4 operaciones binarias (WF). En [19] se propone
utilizar un procedimiento determinístico, cuyo WF mínimo es
de 273,4 para el caso n= 1024 y t = 37. En la última mejora de
este algoritmo, [18], fue propuesto una solución para reducir
su complejidad, obteniendo así un WF=259 para el McEliece
original.

2.3 Ataques modernos de Decodificación del Con-
junto de Información

Una clase más reciente y eficiente de algoritmos ISD
utiliza la paradoja del cumpleaños para buscar palabras código
de bajo peso en un código lineal. Un algoritmo probabilístico
propuesto por J. Leon [20] está enfocado en encontrar palabras
códigos de poco peso en códigos lineales grandes utilizando
para ello la matriz generadora pública. Por otra parte, J. Stern
[27] realiza una variante de este algoritmo haciendo uso de la
matriz de chequeo de paridad. Para los parámetros originales
del McEliece su WF mínimo es aproximadamente 264.

El algoritmo de J. Stern ha sido estudiado y mejorado en
([7], [5], [6]). Específicamente en [6] se sugiere el uso de los
códigos de Goppa con n = 2048,k = 1608, t = 40 para lograr
un WF en el orden de 2100.
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2.4 Distinguidor de códigos Goppa con alta tasa
Una de las premisas de la seguridad del McEliece es que

su matriz generadora pública sea indistinguible de otra (matriz
generadora) de un código lineal aleatorio. Es por esto que la
única vía para que un atacante decodifique el texto cifrado
a través de la llave pública es utilizar algoritmos genéricos
de decodificación de códigos aleatorios, como los algoritmos
ISD. En [14] se muestra que esta indistinguibilidad es falsa,
al menos para algunos parámetros del código, y que existe un
método para distinguir un código Goppa de un código lineal
aleatorio. Este distinguidor solo es aplicable cuando la tasa del
código es cercana a 1. El mismo no representa una amenaza
para la mayoría de los criptosistemas McEliece utilizados en
la literatura, pero si afecta otros que utilizan códigos Goppa
con alta tasa como el esquema de firma CFS [10].

2.5 Ataques de mensajes reenviados y mensajes
relacionados

El McEliece original es inseguro contra ataques adaptivos
de textos cifrados escogidos (IND-CCA2) [29]. Sin embargo,
la seguridad IND-CCA2 puede ser restaurada aplicando una
adecuada conversión del criptosistema [17]. En este último
trabajo se establece también que esta conversión inside posi-
tivamente en el tamaño de la llave pública, pues al llevar la
misma a forma estándar o sistemática, se reduce su tamaño de
k×n a k× (n− k) bits. Por otra parte, el Niederreiter permite
utilizar matrices públicas en la forma estándar incluso sin
ninguna conversión.

2.6 Otros ataques
Dentro de los ataques de canal colateral (side-channel

attacks) encontramos un ataque por sincronización (timing
attack) [28] contra el algoritmo de decodificación algebraica
de Patterson [23], el cual utiliza la dependencia entre el grado
del polinomio localizador de errores y el vector de error. Este
ataque puede funcionar incluso si se hace uso de una conver-
sión IND-CCA2 y ha sido mejorado significativamente en
[25] y [1]. Otras referencias a otros ataques de canal colateral
pueden ser encontrados en (SPA [15], DPA [8]).

3. Parámetros recomendados para
McEliece y Niederreiter

Como hemos visto, una buena selección de parámetros
define la fortaleza del criptosistema estudiado. A día de hoy
los parámetros recomendados por la literatura para los códigos
Goppa, tanto para el McEliece como para el Niederreiter, son
para un código [n,k, t] = [6960,5413,119]. Estos parámetros
fueron propuestos por D. Bernstein y otros autores en [4]
y ratificados por el proyecto europeo PQCRYPTO en [11].
Para estos valores se logra 2240,4 bits de seguridad clásica y
2153,1 de seguridad postcuántica [30]. En este último trabajo se
disminuyen estos parámetros [n,k, t] = [5542,4242,100] con
el objetivo de obtener 2128,0 bits de seguridad postcuántica,
mientras que alcanza 2198,7 de seguridad clásica. Por otra parte
PQCRYPTO recomienda los siguientes parámetros para los

códigos QC-MDPC, aún bajo evaluación, n = 216 + 6; k =
215 +3;d = 274, t = 264.

Conclusiones
El McEliece y su variante Niederreiter son grandes can-

didatos para reemplazar a los algoritmos explotados hoy en
día (RSA, Diffie-Hellman, etc.). Como prueba de ello, en este
trabajo hemos resumido el estado actual de estos criptosis-
temas, desde la teoría en la que se basan hasta los ataques
que han llevado a una revisión de los parámetros utilizados.
Hemos expuesto también los parámetros recomendados por la
literatura, los cuales, aunque todavía están bajo estudio, son
previstos para una larga duración. Esperamos que este trabajo
tribute a otras investigaciones en esta área y pueda llevar a la
implementación de estos criptosistemas para su evaluación en
los sistemas más utilizados como OpenVPN, IPSec, etc., así
también como en la creación de certificados y firmas digitales.
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