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RESUMEN

La etiqueta de "nativos digitales" sobreestima las competencias digitales de los y las jovenes,
quienes presentan carencias significativas, especialmente en seguridad digital. Estas
limitaciones aumentan su vulnerabilidad a riesgos en linea. Por esto, este estudio pretendio
encontrar diferencias entre los niveles de ciudadania digital seglin el grado de victimizacion
derivada de riesgos en linea en una muestra de 578 futuros profesores mexicanos. Se utilizo
una metodologia cuantitativa. Los resultados indican que los profesores en formacion
enfrentan riesgos significativos en linea y presentan carencias en competencias digitales
clave, como seguridad y consumo responsable de informacion. Aquellos con mayor dominio
en estas areas experimentan menor victimizacion y mayor conciencia digital. Se evidencia la

necesidad de fortalecer sus competencias digitales.
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ABSTRACT

The concept of 'digital natives' tends to overestimate the digital competencies of young
individuals, who, in reality, demonstrate notable deficiencies, particularly in the area of
digital security. These limitations increase their vulnerability to online risks. This study aimed
to identify differences in digital citizenship levels based on the level of victimization from
online risks in a sample of 578 future Mexican teachers. A quantitative methodology was
employed. The results indicate that pre-service teachers face significant online risks and
demonstrate deficiencies in key digital competencies, such as security and responsible
information consumption. Those with higher proficiency in these areas report lower
victimization and greater digital awareness. The need to strengthen their digital competencies
is evident.
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INTRODUCCION

Durante los ultimos afios se ha cuestionado la pertinencia de atribuir el término "nativo
digital" a las nuevas generaciones, ya que esta etiqueta tiende a ocultar una necesidad
formativa significativa entre los jovenes. Una de las principales implicaciones de esta
denominacion es la sobreestimacion de su conocimiento y dominio en el uso de tecnologias
digitales e Internet, competencias que, en realidad, muchos y muchas jévenes no poseen en
la medida que se asume (Bossolasco y Storni, 2015; Fajardo, Villalta y Salmeron, 2016).

En este contexto, investigaciones recientes han destacado la importancia de profundizar en

el estudio de las competencias digitales en las y los jovenes universitarios. Por ejemplo,
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Trujillo-Torres et al. (2024) subrayan que esta poblacion presenta areas de oportunidad
significativas en su alfabetizacion digital. Del mismo modo, Tunque-Lizana et al. (2022)
sefialan la necesidad de que los sistemas educativos refuercen dichas competencias,
especialmente entre las y los futuros profesionistas, como un elemento clave para su
desarrollo académico y laboral. En el caso del profesorado en formacion, se destaca la
importancia de que los planes de estudio incorporen asignaturas que no sélo fortalezcan sus
competencias digitales docentes, sino también promuevan su inclusion digital (Sanz-Benito,
Lazaro-Cantabrana y Grimalt-Alvaro, 2023).

De acuerdo con estos enfoques, se han detectado competencias especificas que requieren
mayor atencion como las relacionadas con la seguridad digital, pues no poseerlas pudiera
exponer al individuo a experiencias de riesgo (Luna-Villanueva, Canto-Herrera y Zapata-
Gonzalez, 2024). Estas competencias son esenciales, ya que funcionan como factores de
proteccion en entornos virtuales donde los riesgos son cada vez mayores y diversos
(Garitaonandia, Karrera-Xuarros, Jiménez-Iglesias y Larrafiaga, 2020). Por tanto, se resalta
la necesidad de incluirlas como prioridad en los programas educativos.

El riesgo en linea mas estudiado hasta el momento es el ciberacoso (Ho y Luong, 2022). Sin
embargo, es importante recalcar la existencia de otro tipo de situaciones de riesgo de las
cuales los usuarios y las usuarias de Internet pueden ser victimas. Entre estas amenazas se
encuentran los fraudes en linea, el sexting, stalking, catfishing, la exposicion a retos virales
que promueven conductas de riesgo, entre otros (Braddock, Heide y Spaniardi, 2023; Paat y
Markham, 2020). Otra situacion de riesgo esta relacionada con la exposicidon a contenido
inapropiado, lo cual aumenta la vulnerabilidad de las y los jovenes. Entre estos contenidos
destacan aquellos de indole violenta, de odio y/o pornografica (Alonso-Ruido et al., 2022;
Braddock, et al., 2023; Harriman et al., 2020; Paat y Markham, 2020).

Estudios previos refieren que la victimizacion derivada de riesgos en linea se relaciona con
el tipo de actividades que la persona realiza en los entornos virtuales. Es decir, las personas
que tienen habitos como compartir informacion que compromete su seguridad y privacidad
en los entornos virtuales, tienen mayor incidencia de ser victima de alguna situacion de
riesgo, especialmente robo de identidad y datos personales, fraudes cibernéticos y

victimizacidon por malware (Garcia-Guilabert, 2016; Garitaonandia, et al., 2020; Hamid, et
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al., 2020; Paat y Markham, 2020; Whitty, 2019). Ademads, investigaciones previas reconocen
la necesidad de validacion externa en redes sociales como otro riesgo a considerarse, pues
compromete su bienestar emocional y mental. En este sentido, se ha encontrado que las y los
jovenes son mads susceptibles de necesitar en sus publicaciones un feedback instantaneo,
como reacciones y/o comentarios. No recibir este tipo de refuerzos por otras personas se
asocia con malestares emocionales como sentir inseguridad, enfado, tristeza y/o, en casos
mas graves, ansiedad (Martin-Critikian y Medina-Nufez, 2021; Montes-Vozmediano, et al.,
2020).

La relacion entre el estrés, la ansiedad y la depresion, la cantidad de informacion compartida
en redes sociales y la victimizacién derivada de riesgos en linea sigue discutiéndose. Al
respecto, un estudio reciente destaca que el exceso de informacidon compartida esta asociado
con niveles mas altos de ansiedad (Shabahang, Shim y Zsila, 2022); sin embargo, esta
relacion necesita ser reafirmada por otras investigaciones. Por otro lado, Pefalosa-
Moncaleano (2024) y Stevens et al. (2021) identificaron una correlacion significativa entre
haber sido victima de algin riesgo en linea y un mayor grado de ansiedad y depresion.
Considerando lo previamente expuesto, la presente investigacion se planted cinco objetivos
especificos: (1) describir los niveles de ciudadania digital, victimizacioén derivada de riesgos
en linea, estrés, ansiedad y depresion; e informacion sensible compartida en Internet de las y
los futuros profesores mexicanos; (2) determinar si existen diferencias significativas en el
grado de victimizacion derivada de riesgos en linea y el grado de informacion compartida en
linea en funcion de los niveles de ciudadania digital, estrés, ansiedad y depresion; (3)
determinar la relacion entre el grado de informacion compartida en los entornos virtuales y
el grado de victimizacion derivada de riesgos en linea y; (4) determinar la relacion entre los
niveles de estrés, ansiedad y depresion y la percepcion de necesidad de validacion externa en

redes sociales.
MATERIAL Y METODOS

Participantes
La poblacién de estudio se conformd por futuros profesores y profesoras de Mérida, Yucatan;

México (N= 5,868). El método de muestreo fue no probabilistico accidental y la muestra se
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conform6 por n= 578 estudiantes de carreras del area de la educacion (hombres= 93;
mujeres= 485).

Disefio

Este estudio se realizo a partir de un enfoque cuantitativo y un disefio no experimental de
alcances descriptivo, comparativo y correlacional; temporalidad transversal, orden
cronologico retrospectivo y de finalidad analitica.

Instrumentos

Como instrumentos de recoleccion de datos se utilizaron, principalmente, las escalas de
ciudadania digital de Rendon-Gil et al. (2023) y DASS-21 (Lovibond y Lovibond, 1995).
Las wvariables como informacion compartida en Internet y situaciones de riesgo
experimentadas en linea se recolectaron en la seccion sociodemografica del cuestionario.
Escala de Ciudadania Digital. Esta escala tipo Likert evaliia el nivel de ciudadania digital
a partir de 19 items agrupados en cinco dimensiones: (1) Navegar con tecnologia digital
(NTD); (2) Comprender la tecnologia digital (CTD); (3) Transformarse a si mismo y a los
demas mediante la tecnologia (TMI); (4) Participacion e interaccion en linea (PIL) y; (5)
Resiliencia digital ante la infodemia (RDI). La escala cuenta con validez de constructo
(Rendon-Gil et al, 2023). Ademas, al analizar la consistencia interna de la escala a partir de
un alfa de Cronbach y un Omega de McDonald, se demostrd que esta es buena (o =0.891; ®
=0.898).

Inventario DASS-21. Esta escala tipo Likert evaliia los niveles de estrés, ansiedad y
depresion a partir de 21 items. En relacion con la validez y fiabilidad del instrumento, la
escala cuenta con validez de constructo y de criterio (Salinas-Mufioz, et al., 2024). La
consistencia interna de la escala demostro ser excelente (o = 0.951; ® = 0.952).
Procedimiento

El estudio se llevo a cabo mediante una encuesta. Esta se administro a partir del llenado de
cuestionarios impresos. La recoleccion de datos se realizd durante septiembre y noviembre
de 2024, de manera presencial en dos instituciones de educacion superior de sostenimiento
publico. El tiempo de respuesta por cuestionario fue de 15 minutos aproximadamente.

Consideraciones éticas
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Para asegurar las buenas practicas de la investigacion, durante el desarrollo del estudio se
tuvo en cuenta las consideraciones éticas de la American Educational Research Association.
En este sentido, mediante un consentimiento informado se asegurd que la participacion de
los estudiantes fuera voluntaria y consciente de las implicaciones del estudio. Asimismo, se
implementaron medidas para mantener la confidencialidad y el anonimato de los y las
participantes.

Analisis estadistico de los datos

Se utilizaron técnicas de estadistica descriptiva e inferencial para responder a los objetivos
del estudio. Para esto, se empled el software JAMOVI 2.3.28. En el analisis descriptivo se
calcularon frecuencias, porcentajes, medias, medianas y desviacion estandar por variable; en
el inferencial se utilizaron pruebas no paramétricas como el coeficiente de correlacion de
Spearman y la prueba Kruskal Wallis, toda vez que los datos no mostraron normalidad en su

distribucion. Para el analisis post-hoc se utilizo la prueba Dwass-Steel-Critchlow-Fligner.

RESULTADOS

Al menos la mitad de las y los participantes tienen un nivel de dominio entre satisfactorio y
sobresaliente en las dimensiones CTD y PIL, lo cual indica que tienen més desarrolladas las
habilidades y conocimientos basicos para utilizar de manera eficiente los dispositivos
digitales; y la capacidad para interactuar de manera responsable y ética en entornos virtuales.
En contraste, se identifican las tres dimensiones restantes como un area de oportunidad
(Figura 1).

Figura 1. Niveles de dominio en las cinco dimensiones de la ciudadania digital
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Nota. Elaboracion propia.

En cuanto a las variables psicoldgicas que se midieron, se puede observar que cuatro de cada
10 participantes presentan sintomas entre leves y extremadamente severos de estrés, ansiedad
y/o depresion (Figura 2).

Figura 2. Niveles de estrés, ansiedad y depresion
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Nota. Elaboracion propia.

En relacion con la informacion que las y los participantes han compartido en los entornos
virtuales se observa una alta tendencia a compartir contenido personal en entornos virtuales:
94.8% ha compartido fotos personales, 89.6% fotos de amigos y 76.5% fotos de familiares.
En cuanto a otro tipo de informacion sensible y privada, se identifica que 60% ha compartido
informacion sobre los lugares que frecuenta, 58.7% su correo electronico personal, 45.2%
su ubicacion en tiempo real, 45.2% su nimero telefonico y 45% su nombre real completo.
En menor proporcion se identifica que 32.2% ha compartido capturas de pantalla con
informacion sensible y 26.1% documentos personales (Figura 3).

Figura 3. Informacion compartida en Internet
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Nota. Elaboracion propia.
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En cuanto a la victimizacion derivada de riesgos en linea, se identifica que al menos el 60%
de las y los participantes ha estado expuesto a fake news, mas del 50% reconoce necesitar de
validacion externa en redes sociales y haber padecido afectaciones en la salud fisica. Al
menos el 40% ha sido victima de stalking, contenido inapropiado, fraudes en linea, catfish y
ha estado expuesto a retos virales. En menor proporcidn, se encuentran otros riesgos como:
acoso, sextorsion, participacion en retos virales, invasion de privacidad, hackeo de cuentas y
virus y/o malwares (Figura 4).

Figura 4. Frecuencia de victimizacion derivada de riesgos en linea
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Nota. Elaboracion propia.

En cuanto a las diferencias en el grado de victimizacion derivada de situaciones de riesgos
en linea y el grado de informacion compartida en linea entre los grupos definidos por los
niveles (normal, leve, moderada, severa y extremadamente severa) de las variables
psicoldgicas evaluadas, para el primer caso se encontraron diferencias estadisticamente
significativas en las medianas de todas las variables (Estrés: H = 66; g/ = 4; p <.001;
Ansiedad: H= 63.8; g/ = 4; p <.001; Depresion: H=42.51; g/ = 4; p <.001). Con respecto al
grado de informacion compartida, se encontraron diferencias significativas en los niveles de
estrés (H=26.5; gl = 4; p <.001) (Tabla 1).

Tabla 1. Diferencias entre niveles de estrés, ansiedad y depresion por grado de victimizacion

derivada de riesgos en linea y grado de informacion compartida en linea
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Grado de victimizacion derivada de Grado de informaciéon compartida
Niveles riesgos en linea en linea
Media DE Med P25 P75 Media DE  Med P25 P75
Estrés
Normal 25.1 7.91 23 19 29 5.60  2.53 5 4 7
Leve 28.7 10.5 27 22 31 6.43 2.9 6 4 9
Moderada 30.3 10 30 22 35 6.71 2.85 6 4 9
Severa 31.4 8.28 31 26.8 36 7.38  2.79 8 5 10
Ext. severa 324 993 305 253 39 598 292 6 3 8
Ansiedad
Normal 254 9.04 23 19 29 5.66  2.58 5 4 7
Leve 247 536 245 20.8 283 6.03 2.87 6 4 8
Moderada 26.8 7.38 26 21 31 6.29  2.78 6 4 9
Severa 28.1 7.71 28 21 32.5 696  3.08 7 4 10
Ext. severa 323 103 30.5 258 37 636  2.76 6 4 9
Depresion
Normal 25.7 8.75 24 20 30 5.75 2.7 5 4 8
Leve 28.1 8.44 28 21 33 629  2.57 6 4 8
Moderada 28.2 8.83 28 21 33 6.53 2.84 6 4 9
Severa 29.5 9.78 28 22 36.5 6.52  2.54 7 5 8
Ext. severa 33 9.99 31 27 37.5 6.33 3.06 6 4 9

Nota. Elaboracion propia.

Al realizar el andlisis post-hoc para el grado de victimizacion derivada de riesgos en linea se
encontrd que, en todas las variables psicoldgicas analizadas, existieron diferencias
significativas principalmente entre los niveles extremos (normal y extremadamente severo)
y otros grupos (Tabla 2). En el caso del grado de informacion compartida, las diferencias
segun el nivel de estrés se encontraron entre los grupos Moderado y Normal (W= -4.504; p=
.013) y Normal y Severo (W= 6.340; p <.001).

Tabla 2. Andlisis post-hoc DSCF para diferencias en el grado de victimizacion derivada de riesgos

en linea segun niveles de estrés, ansiedad y depresion

Grupos \W p

Estrés

Extremadamente severo — Normal -7.078 <.001

Leve — Normal -4.404 .016

Moderado — Normal -6.958 <.001

Normal — Severo 8.356 <.001
Ansiedad

Extremadamente severo — Leve -6.412 <.001

Extremadamente severo — Moderado -6.345 <.001

Extremadamente severo — Normal -10.632 <.001

Normal — Severo 3.994 .038
Depresion

Extremadamente severo — Leve -4.0713 .033

Revista Cubana de Educacion Superior 44(2) 2025
ISSN 2518-2730 pp. 58-72



http://revistas.uh.cu/rces

Extremadamente severo — Moderado -4.2543 .022
Extremadamente severo — Normal -8.1725 <.001
Leve — Normal -3.9284 .044
Moderado — Normal -4.4818 .013
Normal — Severo 4.1081 .030

Nota. Elaboracién propia.

Entre los cuatro grupos definidos (insuficiente, suficiente, satisfactorio y sobresaliente) por
los niveles de las cinco dimensiones de la ciudadania digital, se encontraron diferencias en
la dimension NTD en relacion con las medianas de la frecuencia promedio de experiencias
de situaciones de riesgo en linea (H=17.1; gl = 3; p <.001) y en el promedio de informacién
compartida en linea (H=22.2; g/ = 3; p <.001) (Tabla 3).

Tabla 3. Niveles de ciudadania digital por grado de victimizacion derivada de riesgos en linea y

grado de informacion compartida en entornos virtuales

. Grado de victimizacion derivada de Grado de informaciéon compartida
Niveles de . , °
dominio . riesgos en linea . en linea
Media DE Med P25 P75 Media DE Med P25 P75

NTD

Insuficiente 28.1 8.52 27 21 33 6.66 2.74 6 45 9

Suficiente 27.9 9.19 27 21 33 6.07 2.71 6 4 8

Satisfactorio 27.3 9.69 25 20.5 31 590 281 6 4 8

Sobresaliente 26 9.36 24 19 30 5.65 2.68 5 4 7
PIL

Insuficiente 27.9 9.10 27 21 33 6.57 2.55 6 5 8

Suficiente 28.7 9.02 28 21 34 6.68 2.69 7 4 9

Satisfactorio 28.1 9.08 27 21 33 6.10  2.89 5 4 9

Sobresaliente ~ 25.7 9.31 24 20 29 5.37 2.58 5 3 7
T™I

Insuficiente 27.3 10.1 26 20 31 5.62 2.66 5 4 7.5

Suficiente 27 8.23 26 21 32 6.18 2.68 6 4 8

Satisfactorio 28.6 896 26.5 22 33 6.17 2.74 6 4 8

Sobresaliente  28.4 11.5 26 20.5 34 6.58 3.14 7 4 9
CTD

Insuficiente 27 9.45 24 19.3 328 6.08 2.78 6 4 8

Suficiente 26.7 932 255 20 30 5.99 2.68 5 4 8

Satisfactorio 26.5 6.79 26 21 31 5.98 2.62 6 4 8

Sobresaliente ~ 28.8 10.3 27 21 34 620  2.86 6 4 8
RDI

Insuficiente 26.9 8.81 25 20 31.5 6.35 2.93 6 4 9

Suficiente 27.9 8.28 27 21 33 6.13 2.64 6 4 8

Satisfactorio 27.3 9.39 26 21 31.8 6.19 2.86 6 4 9

Sobresaliente  27.3 10.5 25 20 31 5.74 2.69 5 4 8

Nota. Elaboracion propia.
En el analisis post-hoc se encontrd que, entre la dimension NTD y el grado de victimizacion

derivada de riesgos en linea, existieron diferencias significativas principalmente entre los
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niveles Satisfactorio y Sobresaliente (W= -4.402; p=.010) y Sobresaliente y Suficiente (W=
5.380; p <.001). Entre la misma dimensién y el grado de informacioén compartida en linea se
hallaron diferencias significativas entre los niveles Insuficiente y Sobresaliente (W= -4.736;
p=.005) y Sobresaliente y Suficiente (W= 6.196; p <.001).

La correlacion entre el grado de informacion compartida en linea y el grado de victimizacion
derivada de riesgos en linea fue positiva y estadisticamente significativa (rho= 0.233; p
<.001). En cuanto a las variables “necesidad de validacioén externa en redes sociales” y los
niveles de estrés, ansiedad y depresion; se encontré que existe una correlacion directa y
estadisticamente significativa (Tabla 4).

Tabla 4. Niveles de estrés, ansiedad y depresion por necesidad de validacion externa en RS

rho P
Estrés 350 <.001***
Ansiedad 330 <.001%**
Depresion 325 <.0071%**

Nota. Elaboracion propia.

DISCUSION Y CONCLUSIONES

Los resultados de esta investigacion destacan la importancia del desarrollo de competencias
digitales entre el profesorado en formacion. Estos no soélo enfrentan una exposicion
significativa a riesgos en linea, sino también areas de oportunidad para fortalecer sus
competencias digitales en ciudadania digital, especialmente en aquellas relacionadas con el
resguardo de su seguridad (NTD), uso de Internet como una herramienta para el aprendizaje
(TMI) y consumo critico y responsable de la informacion en entornos virtuales (RDI). Estos
hallazgos reafirman lo encontrado por estudios que cuestionan la etiqueta de "nativo digital",
la cual, como se ha argumentado, puede generar expectativas irreales sobre el dominio
tecnologico de las y los jovenes (Bossolasco y Storni, 2015; Fajardo et al., 2016; Luna-
Villanueva et al., 2024; Tunque-Lizana et al., 2022).

El andlisis de la victimizacion derivada de riesgos en linea revela que las y los futuros
profesores estan expuestos a una amplia gama de riesgos, incluidos el ciberacoso, el stalking,
fraudes en linea y la exposicion a contenido inapropiado. La prevalencia de estas

experiencias, reportada por mas de dos quintas partes de los participantes, coincide con
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investigaciones que documentan la diversidad de amenazas digitales que afectan a las nuevas
generaciones (Braddock et al., 2023; Paat y Markham, 2020). Al profundizar en estas
amenazas, se destaca la necesidad de fortalecer las competencias digitales orientadas a la
seguridad, identificadas como posibles factores de proteccion. En este sentido, los resultados
muestran diferencias significativas entre los grupos segun su nivel de dominio en
competencias relacionadas con la seguridad y el resguardo de informacion privada en
entornos virtuales. Aquellos con mayor dominio en estas competencias reportan menores
niveles de victimizacién y exhiben mayor conciencia sobre la cantidad y el tipo de
informacién que comparten en linea, en comparacion con quienes tienen un dominio mas
limitado. Este hallazgo refuerza la necesidad de incorporar estos temas en los programas de
formacion docente, ya que estas competencias no s6lo son esenciales para proteger a las y
los futuros profesores, sino también para que puedan actuar como modelos y agentes de
cambio en la sociedad (Sanz-Benito et al., 2023).

Uno de los hallazgos mas relevantes refiere a las diferencias entre los niveles de estrés,
ansiedad y depresion en funcion del grado de informacion personal compartida y el grado de
victimizacion derivada de riesgos en linea. En este sentido, las y los participantes con niveles
elevados de estas variables psicoldgicas reportaron una mayor frecuencia de experiencias
negativas en linea, lo cual coincide con estudios previos (Pefialosa-Moncaleano, 2024;
Stevens, et al., 2021). No obstante, a diferencia del estudio de Shabahang et al. (2022), no se
encontraron diferencias significativas entre los niveles de ansiedad con respecto a la cantidad
de informacion compartida en linea; sin embargo, si hubo diferencias entre los niveles de
estrés, encontrandose que las y los participantes con niveles moderado y severo compartian
mas informacion que aquellos del nivel normal. Ademas, se encontraron hallazgos similares
a los reportados por otros estudios (Martin-Critikian y Medina-Nufiez, 2021; Montes-
Vozmediano, et al., 2020) con respecto a la necesidad de validacion externa en redes sociales,
ya que al menos la mitad de las y los participantes reconocid sentirla y quienes refirieron
mayor necesidad de validacién también reportaron niveles mas altos de estrés, ansiedad y
depresion.

Entre las limitaciones de esta investigacion se destaca la escasa representacion de estudiantes

masculinos, lo que restringio6 la posibilidad de realizar comparaciones por sexo. Esto impidio
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identificar diferencias significativas entre hombres y mujeres en relacion con la cantidad de
experiencias de riesgo enfrentadas en entornos virtuales. Se recomienda que futuras
investigaciones profundicen en esta linea. Asimismo, es fundamental seguir visibilizando
esta problemdtica e identificar estrategias para fortalecer las competencias digitales
necesarias, de manera que las y los jovenes y otros sectores poblacionales sean menos
vulnerables en los entornos virtuales. Finalmente, aunque los resultados muestran que una
mayor cantidad de informacion compartida en Internet estd asociada significativamente con
una mayor prevalencia de riesgos sufridos en entornos virtuales, la correlacion encontrada

fue baja. Por ello, se sugiere continuar investigando la relacion entre estas dos variables.
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