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RESUMEN

El presente articulo tiene como objetivo fundamentar la importancia que posee la
Seguridad Informatica para el uso de paginas en Internet el contexto educativo de las
instituciones de Educacion Superior. En un contexto donde el acceso a la informacion es
predominantemente digital, los estudiantes se enfrentan a la tarea de discernir entre
fuentes confiables y potencialmente peligrosas en linea. La proliferacion de delitos
informéaticos y la creciente sofisticacion de las amenazas cibernéticas hacen
indispensable que los futuros profesionales desde su tiempo de estudios estén
adecuadamente preparados para protegerse a si mismos y a sus sistemas de informacion.
Estas razones admiten abordar diversos aspectos relacionados con la seguridad
informatica en el contexto educativo, se destaca el uso de herramientas de proteccion
disponibles para estudiantes y profesores. Se analiza el impacto de las competencias
necesarias para la proteccion de datos, asi como para una percepcion y comprension
adecuada de la seguridad informatica.
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ABSTRACT

The objective of this article is to substantiate the importance of Computer Security for
the use of Internet pages in the educational context of Higher Education institutions. In
a context where access to information is predominantly digital, students are faced with
the task of discerning between reliable and potentially dangerous online sources. The
proliferation of computer crimes and the growing sophistication of cyber threats make it
essential that future professionals from their time of study are adequately prepared to
protect themselves and their information systems. These reasons allow addressing
various aspects related to computer security in the educational context, highlighting the
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use of protection tools available for students and teachers. The impact of the
competencies necessary for data protection as well as for an adequate perception and
understanding of computer security is analyzed.
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INTRODUCCION

En la actualidad, la seguridad informatica se ha convertido en una dimension esencial en
la educacion de universitaria. A medida que la tecnologia avanza y se integra con mayor
profundidad en todas las esferas de la sociedad, la proteccion de la informacion y la
infraestructura digital se vuelve cada vez mas critica. Los estudiantes de ingenieria,
quienes seran los encargados de disefiar y mantener estos sistemas, deben estar bien
equipados con los conocimientos y habilidades necesarias para enfrentar las crecientes
amenazas cibernéticas.

Navegar por internet se ha convertido en un elemento principal para la busqueda de
informacién segln indica Saez (2022). A pesar de que anteriormente los estudiantes
realizaban consultas de informacion para sus clases a través de bibliotecas e
investigaban a través de enciclopedias, articulos o revistas fisicas, Carrefio & Conde
(2019) mencionan que hoy en dia esto se ha facilitado mucho més al tener todo esto al
alcance de un clic, poniendo a la disposicion de cualquier usuario multiples fuentes de
informacidn, asi como puntos de vista de autores distintos. Sin embargo, la informacién
que se envia al internet es basicamente publica y cualquier persona puede parecer un
autor veraz, por lo que la necesidad de escoger fuentes de confianza en paginas que sean
seguras se ha vuelto crucial.

De igual forma el acceso abierto a las paginas web sin proteccion puede causar no solo
que la informacion que se adquiera no sea confiable sino peor aun que la informacion
del estudiante pueda ser robada a través de las plataformas, es por eso que la necesidad
de conocer los entornos de seguridad son primordiales para poder navegar de forma

segura a través de las paginas web. En este sentido, Alvarez-Flores, E. P. (2021) apunta
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que el uso adecuado y seguro de Internet, es un tema insuficientemente abordado en las
instituciones de Educacion Superior, situacion que evita riesgos a pesar de que
naveguen en un entorno seguro.

Debido al acelerado desarrollo cientifico-tecnoldgico actual, el tema de la seguridad de
las paginas web se ha convertido en preocupacion tanto para desarrolladores como para
usuarios. Con el incremento constante de transacciones en linea, el intercambio de
informacidn personal y el acceso a servicios criticos a través de internet, la proteccion
contra amenazas cibernéticas es esencial.

Debido a que los estudiantes universitarios para la mayoria de sus actividades requieren
del uso de paginas de internet, se hace imprescindible la identificacion de sitios seguros
para evitar el robo y/o pérdida de informacion. En muchas carreras sobre todo de
ingenieria existe una materia en el Plan de Estudios que tiene como objeto este tema, sin
embargo; en la mayoria de las carreras universitarias no se contempla.

Relacionado con lo anterior, por ejemplo en México, de acuerdo con Mata, J. S.,
Navarro, C. C., Sanchez, A. B., & Uribe, H. D. (2021)”Solo existen acciones aisladas
como cursos, diplomados, especialidades y posgrados, por lo que se propuso elaborar un
catdlogo en el pais con las IES que cuenten con programas, acciones o planes de
seguridad” (p.76).

De ahi que el presente estudio tenga como objetivo fundamentar la importancia que
posee la Seguridad Informética para el uso de paginas en Internet el contexto educativo

de las instituciones de Educacion Superior.

DESARROLLO

A continuacion, se analizan los elementos esenciales a tomar en cuenta para garantizar
el uso seguro de los sitios web. Situacién que aplica tanto para docentes como para
estudiantes.
Seguridad en las paginas web

Los ataques a sitios web pueden tener consecuencias devastadoras, incluyendo el robo
de datos sensibles, la pérdida de confianza del usuario y dafios financieros
significativos.

Los certificados de seguridad, también conocidos como certificados SSL/TLS, son
fundamentales para garantizar la seguridad de las paginas web. Estos certificados

funcionan mediante el cifrado de la informacion que se transmite entre el navegador del
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usuario y el servidor web, asegurando que los datos sensibles, nUmeros de tarjetas de
creditos y contrasefias, permanezcan protegidos contra interceptaciones maliciosas. Al
instalar un certificado SSL/TLS, los sitios web pueden activar el protocolo HTTPS, lo
que no solo asegura una conexién segura, sino que también mejora la confianza del
usuario al mostrar indicadores visuales como el candado en la barra de direcciones del
navegador. Ademas, los certificados de seguridad desempefian un papel crucial en la
autenticacion de la identidad del sitio web, evitando ataques de phishing y asegurando a
los visitantes que estan interactuando con un sitio legitimo. En un entorno digital donde
la seguridad y la privacidad son prioridades crecientes, el uso de certificados de
seguridad es una practica esencial para cualquier pagina web que aspire a proteger a sus
usuarios y mantener su reputacion Digicert (2024).

La importancia de navegar en paginas que cuenten con un certificado de seguridad es
primordial, pues entre los riesgos a los que se pueden exponer los usuarios estan el robo
de informacion personal, la instalacién de malware en el dispositivo o la suplantacion
de identidad (proofpoint, 2024). Ademas, estas paginas pueden no ser confiables y
ofrecer informacion errénea o engafiosa (Comisién Federal del Comercio, 2021).

Por lo tanto, es importante verificar que las paginas académicas que se visitan cuenten
con certificados digitales de seguridad antes de proporcionar cualquier informacion
personal o confidencial (Maza-Avila et al., 2023). Los navegadores web modernos
suelen mostrar un icono de candado en la barra de direcciones para indicar que la pagina
cuenta con un certificado digital de seguridad valido (Romén, 2023).

Segun Kaspersky (2024), un certificado SSL (Capa de sockets seguros, por sus siglas en
inglés) sirve para autenticar la identidad de un sitio web mientras habilita una conexién
cifrada entre un servidor web y un navegador web con el objetivo de mantener la
privacidad y seguridad de la informacion del cliente, por ejemplo, realizando
transacciones en linea. Estos certificados son emitidos por autoridades de certificacion
(CA), que son entidades confiables que después de realizar validaciones al solicitante
emiten el certificado correspondiente. Esto quiere decir que existe una empresa que se
encarga de garantizar que la comunicacién entre un usuario que acceda a la pagina y la
empresa responsable del sitio web no puede ser modificada ni interceptada. Algunas de
las CA mas conocidas son:

- Let's Encrypt: CA gratuita y automatizada que se ha vuelto muy popular debido a su
accesibilidad y apoyo a la adopcion de HTTPS en la web.
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- Comodo (ahora Sectigo): Una CA global que ofrece una variedad de servicios de
seguridad, incluyendo certificados SSL.

- DigiCert: Empresa lider en seguridad digital que proporciona certificados SSL y otros
servicios relacionados.

- Symantec (ahora parte de DigiCert): Anteriormente conocida como VeriSign,
Symantec fue una de las CA mas grandes antes de ser adquirida por DigiCert.

- GlobalSign: Ofrece servicios de certificacion digital, incluyendo certificados SSL y
soluciones de seguridad en linea.

Es importante contar con un certificado, ya que ofrece multiples beneficios: se transmite
confianza a los usuarios, verifican la informacion del sitio y evitan que ciber atacantes
creen copias de las paginas para obtener algin beneficio de personas que piensen que es
la auténtica.

Busqueda de informacion a traves de portales de internet académicos
Para que las busquedas de informacion sean lo mas certeras posibles y a su vez, sean de
fuentes confiables, se recomienda el uso de plataformas adecuadas a las areas
educativas como por ejemplo; la utilizacion de buscadores académicos, que estan
disefiados para acceder a contenido como revistas cientificas, informes técnicos, tesis,
etc. Entre los motores de basqueda mas conocidos se encuentran: Google Académico o
Google Scholar, Bielefeld Academic Search Engine (BASE), ERIC, Wolfram Alpha y
Web of Science (Alvarado, 2022).

3. Veracidad de una pagina

Hay ciertas maneras en las que podemos identificar que las paginas que visitamos estan
siendo protegidas, uno de los puntos mas importantes consiste en verificar si en
la barra de navegacién se encuentran las siglas HTTP que significan protocolo
de transferencia de hipertexto, si se visualizan estas siglas tal como se muestra

en la Figura 1, esto significa que la pagina no es del todo segura.

http://www.gmil.com/

Figura 1. Pagina con Protocolo HTTP
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De igual forma, podemos observar ademas que en las paginas que no cuentan con
certificados de seguridad, en la barra de direccion aparece el mensaje “No es seguro”, si
el usuario presiona dicho boton, arrojara un cuadro con la informacion indicando que La
conexion con este sitio web no es segura tal como se muestra en la Figura 2. Esto nos
ayudara a saber también de igual forma que la pagina no cuenta con un certificado de
seguridad y que la informacion que se pueda encontrar ahi puede no ser del todo

confiable o incluso nuestros datos podrian llegar a ser perjudicados.

A\ Noesseguro  faceb000k.com

faceb000k.com X

La conexién con este sitio web no es

A

segura
MNo deberias introducir informacion
confidencial en este sitio web (por ejemplo,
contrasefias o tarjetas de crédito) porque los

atacantes podrian robarla. Mas informacion
@ Cookies y datos de sitios >

253 Configuracion de sitios A

Figura 2. P4gina Web no segura
Por otro lado, si aparecen las siglas HTTPS su significado es, protocolo seguro de

transferencia de hipertexto. Estas siglas aportan un indicio de que la pagina esta hasta
cierto punto mas segura, ademas en ocasiones pueden venir acompafiadas de un icono

en forma de candado cerrado, tal como se muestra en la Figura 3.

uanl.mx

Seguridad de la conexién para www.uanl.mx

LT
A N

E' Se establecié una conexién segura con este sitio.

Verificado por: Sectigo Limited

Inicio Mas informacién

Figura 3. Pagina con Protocolo HTTPS, (UANL, 2024)
Al momento en que el usuario da clic en el boton del candado se desplegaria un cuadro

indicando que La conexion es segura, tal como se muestra en la Figura 4
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23 uanl.mx

uanl.mx X
@ La conexidn es segura > |
@ Cookies y datos de sitios b |
€53 Configuracién de sitios 2] |
O Acerca de esta pagina A

Mas informacién sobre |a fuente y el tema

Figura 4. Mensaje de Pagina segura

A través de este cuadro podremos acceder a la informacién del certificado de seguridad,
dando clic en la flecha de la derecha para poder conocer que tipo de certificado contiene
la pagina, asi como su fecha de vigencia, tal como se muestra en la Figura 5.

Esto le servira al usuario para poder analizar las paginas y saber que el navegar a través
de estas sera seguro, pues su informacién estara a salvo, se puede observar como las
fecha que contiene el certificado tiene una vigencia de 1 afio, esto significa que la
pagina Web debe de estar en constante actualizacién de sus protocolos de seguridad, de

lo contrario el certificado podra perderse y la informacion podra ser vulnerada.

Visor de certificados: *.uanl.mx X

General  Detalles

Enviado a
Nombre comun (CN) * uanl.mx
Organizacion (O) <No incluido en el certificado>

Unidad organizativa (OU) <No incluido en el certificado>

Emitido por
Nombre comun (CN) Sectigo RSA Domain Validation Secure Server CA
Organizacion (0) Sectigo Limited

Unidad organizativa (OU) <No incluido en el certificado>
Periodo de validez
Emitido el miércoles, 10 de enero de 2024, 18:00:00

Vencimiento el viernes, 10 de enero de 2025, 17:59:59

Huellas digitales SHA-
256

Certificado bce68936c8575df4a5cc73b75ef63c45802c1cf8da733e2305bfa15b1
bb77ced

Clave publica €6c615ae2b2740058795d6dbd429fb9691bbff57a650115da541233
94837815b

Figura 5. Informacidn del Certificado de Seguridad de la Pagina Web
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El proveedor de Hosting (IONOS,2020) realiza una recopilacion de cémo pueden
observarse los diferentes métodos anteriormente descritos a través de diversos
navegadores, tal como se muestra en la Figura 6, detallando cada una de las situaciones
que podrian ocurrir de acuerdo al protocolo ya sea HTTP péaginas web no seguras y
protocolos HTTPS péaginas web mas seguras. De esta forma, se puede observar que

varia de acuerdo con el Navegador que se esté utilizando. Sin embargo, el acceso hacia

los certificados de seguridad son los mismos.

Chrome @ Not Secure | example.com " crmmeaE
Firefox B examplecom & hitps//example.com
Opera @ Notsecure  example.com & examplecom
Microsoft Edge example.com itps:/jexample.com

Figura 6. Identificacion del estandar de seguridad en la barra de direcciones (IONQOS, 2020)

Confirmacion de vulnerabilidad de correos electrénicos
Ademas de tomar medidas preventivas, como lo son realizar le analisis de las paginas
web que se van a consultar, se puede realizar bldsquedas para saber si los correos
electrénicos que hemos introducido a las diferentes paginas web, han sido hackeados,
de esta forma se sabra si algin correo enlazado a la cuenta de un sitio fue parte de
filtraciones de datos, donde se podra realizar acciones como cambiar la contrasefia de la
cuenta y habilitar el doble factor de autenticacion en todos los sitios posibles. A través
de la pagina Have i Been Pwned, tal como se muestra en la Figura 7, el usuario colocara
su correo electronico posteriormente dara clic al boton pwned para poder verificar si su

correo electrénico ha sido hackeado.

C % havebsenpwedcon Ras O @B

';--have i been pwned?

Check if your email address is in a data breach

T

13,137,301,752 228,884,627

Figura 7. Pagina para revisar Correos electronicos hacheados. (https://haveibeenpwned.com/)
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Posterior a esto, habra 2 opciones, en caso de que el correo no haya sido hackeado

arrojara un color verde tal como se muestra en la Figura 8.

';--have i been pwned?

Check if your email address is in a data breach

acortescs@uanl.edu.m)d pwned? ‘

Good news — no pwnage found!

No breached accounts and no pastes (subscribe to search sensitive breaches)

Figura 8. Correo no vulnerado

En caso de que el correo haya sido vulnerado en alguna de las paginas web donde fue
insertado por el usuario, entonces la pagina arrojard un color rojo e indicara en qué
sitios se vulnerd dicha informacién, ademas de mandar un mensaje detallando lo
sucedido con dicha informacion, asi como los datos en particular fueron los

perjudicados, como se muestra en la Figura 9.

Oh no — pwned!

Pwned in 6 data breaches and found no pastes (subscribe to search sensitive breaches)
€18 B B Donate

LinkedIn: In May 2016, LinkedIn had 164 million email addresses and passwords exposed. Originally hacked in
2012, the data remained out of sight until being offered for sale on a dark market site 4 years later. The
passwords in the breach were stored as SHA1 hashes without salt, the vast majority of which were quickly
cracked in the days following the release of the data.

Compromised data: Email addresses, Passwords

Linkedin Scraped Data (2021): During the first half of 2021, LinkedIn was targeted by attackers who scraped
data from hundreds of millions of public profiles and later sold them online. Whilst the scraping did not
constitute a data breach nor did it access any personal data not intended to be publicly accessible, the data was

still monetised and later broadly circulated in hacking circles. The scraped data contains approximately 400M

records with 125M unique email addresses, as well as names, geographic locations, genders and job titles.
LinkedIn specifically addresses the incident in their post on An update on report of scraped data.

Compromised data: Education levels, Email addresses, Genders, Geographic locations, Job titles, Names, Social

media profiles

Figura 9. Correo vulnerado

CONCLUSIONES

La busqueda y analisis de las fuentes relacionadas con el tema objeto de estudio indica
que el tema de la ciberseguridad en instituciones de Educacién Superior no ha sido lo

suficientemente abordado. Lo que puede traer como consecuencia que se con frecuencia
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se presenten problemas de robo de cuentas, contrasefias asociadas y por tanto de la
informacion personal, colectiva e institucional.

Por tanto, la busqueda y descripcion de las paginas web que poseen fines académicos y
asi como el énfasis en los certificados digitales de seguridad, son aspectos cruciales en
el entorno digital actual. La seguridad y la autenticidad de la informacién son esenciales
para garantizar una experiencia académica confiable y protegida.

En los entornos académicos en la instituciones de Educacion Superior se usa
sistematicamente el internet para la realizacion de tareas acdémicas e investigativas,
tanto por los docentes como por los estudiantes.

La seleccion cuidadosa de las paginas web para la realizacion de diferentes tareas, tanto
curriculares como fuera de clases es fundamental para garantizar la confiabilidad de los
sitios que se utilizan para garantizar la fiabilidad de las fuentes, esta situacién evitaria
sdemas de lo sefialado, la propagacion de informacion errénea o sesgada.

También es esencial poseer conocimientos acerca de los certificados digitales de
seguridad de las paginas web por cuanto afiade una capa de proteccion adicional. Estos
certificados, representados por protocolos como HTTPS, garantizan la confidencialidad
y la integridad de los datos intercambiados entre el usuario y el sitio web. Al reconocer
la presencia de estos certificados, los usuarios pueden tener mayor confianza en la
privacidad de su informacion personal y en la autenticidad del contenido proporcionado
por la pagina web.

El poseer domicio de los elementos mencionados para la realazacion de diversas
actividades en linea se puede obtener una experiencia digital educativa confiable y
segura en las multiples dimensiones de la formacidén. Tomar en cuenta estos aspectos
no solo protege la integridad de la informacion académica, sino también resguarda la

privacidad y la seguridad personal y profesional e institucional.
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